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     El sistema de información es el componente más valioso en cualquier entidad, 
independientemente que esta sea de naturaleza pública o privada, puesto que es la herramienta 
fundamental para el desarrollo de los procesos que se adelantan al interior de la organización y 
permite garantizar el funcionamiento, la continuidad y seguridad del negocio. Además, evita la 
pérdida de información lo que exige que ésta se encuentre debidamente protegida. 
   
     La seguridad de la información, según ISO/IEC 27001:2013, consiste en preservar la 
confidencialidad, integridad y disponibilidad de la información, mediante la aplicación de un 
proceso de Gestión de Riesgo,  (ISO/ IEC 27001 VERSION 2013, 2013), para lo cual, el proyecto 
busca dar respuesta a las exigencias que el Ministerio de Tecnologías de la Información y las 
comunicaciones de Colombia, (MinTic), presenta para todas entidades públicas.  
 
 Confidencialidad: Propiedad por la cual la información relativa a una entidad o parte no se 
pone a disposición de individuos, entidades o procesos no autorizados ni se revela a éstos. 
 Integridad: Propiedad que garantiza que los datos no han sido alterados o destruidos de una 
manera no autorizada. 
 Disponibilidad: Propiedad de la información ser accesible y utilizable a petición por una 
entidad autorizada. Es decir, que se pueda acceder a la información o recursos por las 
personas, procesos o aplicaciones. Evitando interrupciones del servicio debido a cortes de 
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energía, fallos de hardware, y actualizaciones del sistema. (CORPORACION 
AUTONOMA REGIONAL DE CUNDINAMARCA, 2012)  
 
      Por otra parte, MinTIC ha implementado el Modelo de seguridad y Privacidad de la 
Información (MSPI) en la Estrategia de Gobierno en Línea (p, 8). Este modelo permite garantizar 
la privacidad fijar criterios para proteger los datos, procesos y personas vinculadas con el manejo 
de la información (p, 14). 
      Bajo estos aspectos, la CAR, - teniendo en cuenta la importancia que tiene implementar un 
Modelo de Seguridad de Información y que la Corporación carece del mismo-, ha decidido iniciar 
con este proceso bajo los lineamientos establecidos por MinTic, en el área de las tecnologías de la 
Información sede central - Bogotá; igualmente acoger las mejores prácticas y técnicas de la norma 
ISO/IEC 27001:2013.  
      El modelo permite que el área de Tecnologías, en la CAR, trabaje bajo lineamientos y 
normas de seguridad de la información y así cumplir con los requisitos legales a los cuales está 
obligada la entidad, a sí mismo nos guiará para que los funcionarios, contratistas y/o terceros sean 
responsables sobre la integridad, confidencialidad y disponibilidad de la información. El proyecto 
busca alcanzar, para el año 2017, la implementación de las fases de diagnóstico cuyo fin es 
identificar el estado actual en el área de Tecnología de la CAR y la fase de planificación para 
elaborar el plan de seguridad y privacidad de la información alienado con el aspecto misional de 
la CAR.  
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1 GENERALIDADES DEL TRABAJO DE GRADO 
1.1 LÍNEA DE INVESTIGACIÓN 
De acuerdo con las necesidades planteadas, el proyecto, en referencia al Diseño de un 
Sistema de Seguridad de la Información, en sus fases de diagnóstico y planificación, se enfoca en 
la línea de investigación “Software inteligente y convergencia tecnológica” avalada por la 
Universidad Católica de Colombia. Toda vez que esta investigación busca acoger las mejores 
prácticas y normas de seguridad y privacidad para implementarlas en el área de tecnología de la 




1.2 PLANTEAMIENTO DEL PROBLEMA 
1.2.1 Planteamiento 
El Área de Tecnologías de la Información y las Comunicaciones de la CAR carece de un 
Sistema de Gestión de Seguridad de la Información (SGSI). Aún no se han implementado los 
procedimientos y soportes documentales del SGSI, igualmente no se encuentran elementos 
relacionados a un análisis de riesgo, no solo a nivel de Tecnologías de la Información (TI), sino 
también a la infraestructura física que aloja los activos. Se ha evidenciado ausencia de procesos 
y/o buenas prácticas de Seguridad de la Información, esto se puede interpretar como una 
posibilidad de mejora y una necesidad de implementar un SGSI, así como documentar las buenas 
practicas sugeridas por los estándares (ISO 27001:2013) y otras normas que tienen relevancia en 
Seguridad de la Información. 
          El área de tecnologías de la Información de la CAR, reconoce la necesidad de la seguridad 
en TI; pero el conocimiento de seguridad depende de la persona de turno que maneja el proceso 
de seguridad en la información, haciendo que ésta se direccione de una manera reactiva y no 
medible. Las brechas en la seguridad, si son detectadas, requieren de respuestas asignadas en el 
momento, porque las responsabilidades no son claras y son impredecibles. Las responsabilidades 
para proteger la seguridad no han sido asignadas, no se han implementado medidas para soportar 
la administración de la misma.  
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     Las responsabilidades y contabilidad sobre seguridad en TI, son asignadas al jefe del área para 
el desarrollo de las mismas, sin embargo, queda sobrepuesto a sus criterios éticos, en razón que 
muchas veces no hay un seguimiento al mismo o depende del supervisor que en muchas ocasiones 
carece de autoridad administrativa; esto ha llevado a que el conocimiento sobre seguridad es 
fragmentado y limitado. La Información es generada pero no analizada y las soluciones de 
seguridad tienden a responder reactivamente a incidentes de seguridad y a adoptar ofertas de 
terceras partes sin direccionar las necesidades específicas de la Corporación.  
    El Área de Tecnologías de la Información y las comunicaciones de la CAR, tiene como 
propósito la formulación, articulación y consolidación de las estrategias que permitan garantizar 
los procesos que se adelantan en el área, mediante el desarrollo de las siguientes funciones: 
1. Asesorar a la Dirección General en la formulación de políticas y lineamientos estratégicos 
para el desarrollo y uso de las tecnologías de la información y las comunicaciones - TIC, 
en la Corporación.  
2. Planear, coordinar y garantizar el uso integral de las tecnologías de la información y las 
comunicaciones - TIC, como soporte básico de la gestión institucional de la Corporación.  
3. Desarrollar y mantener los sistemas de información de la Corporación, de acuerdo con los 
cambios tecnológicos, organizacionales y las necesidades de servicios ofrecidos o 
demandados por la entidad o la ciudadanía para mejorar el servicio. 
4.  Apoyar y dar soporte a las dependencias de la Corporación en los sistemas de información 
internos y programas y proyectos de gobierno en línea, de conformidad con la normativa 
vigente que regula la materia. 
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5. Administrar, actualizar y mantener los sistemas operativos, bases de datos, programas, 
aplicaciones y hardware, con el fin de garantizar su funcionamiento en términos de 
rendimiento y de la integridad de la información. 
6. Administrar las redes informáticas de la Corporación, de acuerdo con las normas y políticas 
institucionales existentes para el efecto.  
7. Implementar y ejecutar los procedimientos de seguridad informática de acuerdo con las 
normas técnicas y las políticas corporativas, así como verificar la legalidad del software 
que utiliza la Corporación. 
8.  Fortalecer el funcionamiento de servicios por la Intranet en la Corporación, para mejorar 
la toma de decisiones, el trabajo en equipo y el desarrollo de funciones trasversales. 
9. Emitir conceptos técnicos relacionados con las nuevas tecnologías de la información y 
acompañar los procesos de adquisición, sistematización, operación, soporte, interventoría 
y capacitación que requiera la Corporación. 
10. Verificar el adecuado cumplimiento de los requisitos técnicos establecidos para el 
software, hardware y los sistemas de comunicación, de forma que se ajusten a las 
necesidades de la Corporación y estén dentro de los estándares de mercado. 
11. Brindar el soporte tecnológico y las herramientas, que permitan llevar a cabo el cambio de 
los flujos documentales en papel por soportes y medios electrónicos. (CAR, 2015) 
    Es así como el área de tecnologías de la información (TIC) ve la importancia de implementar 
un Sistema de Gestión de Seguridad de la información (SGSI), este sistema acoge las directrices y 
lineamientos establecidos por MinTic, igualmente implementar las buenas prácticas que incorpora 
la Norma ISO 27001:2013 y demás Normas relevantes de seguridad de la información. 
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1.2.2 Pregunta de Investigación 
¿Cómo diseñar un Sistema de Seguridad de la Información, para proteger y custodiar los recursos 
y sistemas de información que se desarrollan en el área de Tecnología de la Corporación Autónoma 






     La presente investigación busca implementar un Modelo de Seguridad y Privacidad de la 
información (MSPI) que cumpla con los lineamientos y procesos misionales determinados por 
MinTIC y por las buenas prácticas expresadas en la norma 27001:2013. Estos modelos garantizan 
la preservación de la confidencialidad, integridad y disponibilidad de la información, al igual que 
la protección de los datos.  
    En el área de Tecnologías de la Información de CAR, es necesario identificar los riesgos y 
amenazas de la información para disminuir el impacto generado sobre sus activos, mantener un 
nivel de seguridad, de acuerdo a las necesidades de los distintos grupos de interés focalizados. El 
MSPI estará determinado por las siguientes premisas: 
 
 Necesidad de minimizar el riesgo en las funciones más importantes en el área de 
Tecnologías de la Información y las Comunicaciones de la Corporación autónoma 
Regional de Cundinamarca (CAR).   
 Protección de los activos de información y tecnológicos, en el área de Tecnologías de la 
Información y las Comunicaciones de la Corporación autónoma Regional de 
Cundinamarca (CAR).   
 Fortalecimiento de la cultura de seguridad y privacidad de la información en los 
funcionarios, contratistas, pasantes y/o terceros en el área de Tecnologías de la Información 
y las Comunicaciones de la Corporación autónoma Regional de Cundinamarca (CAR). 
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 Necesidad de garantizar la continuidad del negocio frente a incidentes en el área de 
Tecnologías de la Información y las Comunicaciones de la Corporación autónoma 
Regional de Cundinamarca (CAR).  
 
     Mediante el SGSI, y teniendo en cuenta lo anterior, el área de Tecnologías de la Información y 
las Comunicaciones de la Corporación, trabajará en el fortalecimiento de la Seguridad de la 
Información, para garantizar la protección de la misma y privacidad de los datos de cada 
funcionario, Contratista, Pasantes, terceros y grupos de interés, desarrollando en el presente año 





1.4.1 Objetivo general 
Diseñar un plan de Seguridad de la Información, basado en el modelo de seguridad de la 
información del Min- tic, en su fase de diagnóstico y planificación para el Área de TIC´s de la 
Corporación Autónoma Regional de Cundinamarca – CAR.       
1.4.2 Objetivos específicos 
1. Determinar el estado actual de seguridad de la información en el área de las Tecnologías 
de la Información y la Comunicaciones de la Corporación autónoma Regional de 
Cundinamarca (CAR) 
2. Identificar el nivel de madurez de seguridad de la información en el Área de Tecnologías 
de la Corporación. en la Entidad. 
3. Elaborar el plan de seguridad y privacidad de la información alineado con el objetivo 
misional de la entidad. 
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2 MARCOS DE REFERENCIA 
2.1 MARCO CONCEPTUAL 
2.1.1 Sistema de Gestión de Seguridad de Información (SGSI):  
“Information Security Management System”. Se entiende por información todo aquel 
conjunto de datos organizados en poder de una entidad que posean valor para la misma, 
independientemente de la forma en que se guarde o transmita (escrita, en imágenes, oral, impresa 
en papel, almacenada electrónicamente, proyectada, enviada por correo, fax o e-mail, transmitida 
en conversaciones, etc.), de su origen (de la propia organización o de fuentes externas) o de la 
fecha de elaboración. (iso27000.es, www.iso27000.es, 2012) 
Igualmente el SGSI se encarga de garantizar que los riesgos de la Seguridad de la 
Información sean conocidos, asumidos, gestionados y minimizados por la entidad de una forma 
documentada, sistemática, estructurada, repetible, eficiente y adaptada a los cambios que se 
produzcan en los riesgos, el entorno y las tecnologías. (iso27000.es, www.iso27000.es, s.f.) 
2.1.2 Modelo de Seguridad de la Información:  
Un modelo de seguridad de la información consiste en promover mecanismos efectivos 
para definir diferentes controles, los cuales permiten identificar los niveles de riesgos y que 
métodos se pueden realizar para reducir determinados riesgos. 
   
Para el Ministerio de Tecnologías de la Información y las Comunicaciones de Colombia 
MinTIC,” la implementación del Modelo de Seguridad y Privacidad de la Información (MSPI), en 
22 
 
la entidad está determinado por las necesidades objetivas, los requisitos de seguridad, procesos, el 
tamaño, y la estructura (mintic, www.mintic.gov.co, 2016). 
2.1.3 Gestión de Riesgos: 
Riesgo es probabilidad de amenaza o vulnerabilidad que pueda ocurrir en un evento. La gestión 
de riesgos en la seguridad de la información está relacionado a toda información ya sea de 
personas, procesos, procedimientos, objetivos, materiales, actividades, tecnologías de la 
información y las comunicaciones, etc; es decir, que la gestión del riesgo se puede considerar como 
lógica y física, lo cual nos permite prevenir desastres y lograr un adecuado tratamiento de riesgos. 
(www.eird.org, s.f.) 
 
2.2 MARCO TEÓRICO 
2.2.1 Antecedentes de la investigación: 
1.2.1.1 Trabajo de investigación titulado: “IMPLEMENTACIÓN DE SISTEMA DE 
GESTIÓN DE SEGURIDAD DE LA INFORMACIÓN APLICADA AL ÁREA DE RECURSOS 
HUMANOS DE LA EMPRESA DECEVALE S.A.” cuyos autores son: CALDERÓN ONOFRE 
DIANA, ESTRELLA OCHOA MARTÍN, FLORES VILLAMARÍN MANUEL. 
Este trabajo tuvo como propósito “Efectuar un sistema de gestión de seguridad de la 
información correspondiente al área de recursos humanos para mejorar los procesos de 
capacitación y formación de seguridad de información y demostración del aplicar el conocimiento 
transmitido, mediante el establecimiento de procedimientos y lineamientos referentes al tema 
ajustados a controles de actualización.”  Fue aplicando a las personas involucradas en El área de 
recursos humanos y a los diferentes procesos que se desarrollan al interior de la misma. Concluye 
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que la utilización de un SGSI permite dotar a la entidad de las herramientas o mecanismos 
necesarios para poder afrontar los riesgos presentes en las empresas. (CALDERÓN ONOFRE, 
ESTRELLA OCHOA, & FLORES VILLAMARÍN, 2011) 
1.2.1.2 Trabajo titulado “DISEÑO DE UN SISTEMA DE GESTION DE SEGURIDAD 
DE LA INFORMACION PARA UNA ENTIDAD FINANCIERA DE SEGUNDO PISO” 
desarrollado por CARLOS ALBERTO GUZMAN SILVA, con el propósito de Diseñar un Sistema 
de Gestión de Seguridad de la Información para la empresa IGM S.A., tomando como referencia 
la norma NTC-ISO-IEC 27001:2013.  
El autor emplea una metodología de tipo factible que consiste, como lo plantea el autor, en 
la elaboración y desarrollo de una propuesta de un modelo operativo viable para la solución del 
problema, requerimientos y necesidades de una organización, mediante un método de 
investigación de campo con el fin de hacer un análisis sistemático de la problemática identificada.  
Tiene en cuenta como fase metodológica la ISO/IEC 27001: 2013 que son: diagnóstico, 
preparación y planificación. 
 Presenta en la conclusión que la norma es una herramienta de gran ayuda que permite 
identificar los diferentes aspectos que se deben tener en cuenta cuando las organizaciones deciden 
establecer un modelo de seguridad de la información. (GUZMAN SILVA, 
http://repository.poligran.edu.co, 2015) 
1.2.1.3 Trabajo de investigación titulado “DISEÑO DEL SISTEMA DE GESTIÓN DE 
SEGURIDAD DE LA INFORMACIÓN PARA EL GRUPO EMPRESARIAL LA OFRENDA” 
desarrollado por JUAN DAVID AGUIRRE CARDONA, CATALINA ARISTIZABAL 
BETANCOURT. Esta investigación tuvo como propósito  “Diseñar el sistema de gestión de 
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seguridad de la información para el Grupo Empresarial La Ofrenda”, El trabajo describe el 
desarrollo del diseño del sistema de gestión de la seguridad de la información, para el grupo 
empresarial La Ofrenda S.A con sede principal en la ciudad de Pereira que requiere el diseño de 
un sistema de seguridad de la información para salvaguardar sus activos más importantes: la 
información junto con los procesos que la administran además de cada una de las personas que 
hacen parte de los mismos siendo estos el pilar fundamental para la compañía.  
Los autores concluyen que actualmente se vive en una época en la que la información y los 
datos poseen una importancia decisiva en la gran mayoría de organizaciones, convirtiéndose así 
en su activo más importante. Por ejemplo, en caso de una emergencia, una catástrofe natural y se 
llegara a caer la instalación de la organización; se puede volver a reconstruir. En cambio, si 
llegamos a perder la información de la organización, es muy probable que no podamos volver a 
recuperarla si no se tienen las consideraciones debidas, con lo que es probable que la empresa deje 
de operar. (AGUIRRE CARDONA & ARISTIZABAL BETANCOURT, 2013) 
 
2.2.2 Fundamentación Teórica:  
La permanente evolución de las Tecnologías de la Información y las Comunicaciones, las 
amenazas constantes y complejas; hacen que se tenga mayor cuidado en proteger los activos de 
información para evitar daños y pérdidas de los datos. Los entes de control regulan y exigen a las 
entidades tener buen manejo de la información; como los datos sensibles, personales, comerciales, 
financieros, etc. Toda entidad debe implementar un Sistema de Gestión de seguridad de la 
Información y que este alineado con los procesos estratégicos  del negocio, basado en buenas 
prácticas y normas que permitan tener políticas, procesos y procedimientos, para lograr un 
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adecuado tratamiento de riesgos, los cuales pueden afectar a la confidencialidad, integridad y 
disponibilidad de la información. (GUZMAN SILVA, http://repository.poligran.edu.co, 2015) 
Esta evolución sobre la Seguridad de la Información ha hecho que las entidades desarrollen 
e identifiquen la necesidad de adquirir herramientas y controles para la protección de los datos, es 
así como se han hecho diferentes investigaciones las cuales están plasmadas en tesis de grado, 
artículos, normas y buenas prácticas.  
2.2.2.1 Seguridad de la Información: 
“La seguridad es un proceso continuo multidimensional, que debe tener en cuenta en la 
definición, en la gestión y en la reingeniería de empresas y procesos de negocios.” (AREITIO 
BERTOLIN, 2008, p. 2) Para esto, un elemento para sistema de gestion de seguridad de la 
información debe estar orientado por estándares como ISO / IEC 27001: 2013,  especifica los 
requisitos para establecer, implementar, mantener y mejorar continuamente un sistema de gestión 
de la seguridad de la información dentro del contexto de la organización. También incluye 
requisitos para la evaluación y tratamiento de los riesgos de seguridad de la información adaptados 
a las necesidades de la organización. Los requisitos establecidos en ISO / IEC 27001: 2013 son 
genéricos y están destinados a ser aplicables a todas las organizaciones, independientemente del 
tipo, tamaño o naturaleza. La norma puede ser usada por partes internas para evaluar la capacidad 
de la Corporación para cumplir con los requisitos de seguridad de la propia entidad. 
2.2.2.2 Modelo de Seguridad y Privacidad de la Información: 
Un modelo de seguridad y privacidad de la Información es una guía establecida por el 
Ministerio de Tecnologías de la Información y las Comunicaciones de Colombia MinTIC, “El 
Modelo de Seguridad y Privacidad de la Información reúne el conjunto de lineamientos, políticas, 
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normas, procesos e instituciones que proveen y promueven la puesta en marcha, supervisión, 
mejora y control de la implementación del modelo, así como a la implementación de la Estrategia 
de Gobierno en Línea, establecida en manual GEL” (mintic, www.mintic.gov.co, 2016)  
El modelo de seguridad y privacidad de la información contempla un ciclo de operación 
que consta de cinco (5) fases, las cuales contienen objetivos, metas y herramientas (guías), que 
permiten que la Corporación pueda gestionar adecuadamente la seguridad y privacidad de sus 
activos de información.  
Figura 1: Ciclo de Operación. 
Fuente: MSPI – MinTic – 2016 










 Determinar el estado actual de la gestión de seguridad y privacidad de la 
información al interior de la Entidad.  
 Determinar el nivel de madurez de los controles de seguridad de la información. 
 Identificar el avance de la implementación del ciclo de operación al interior de la 
entidad.  
 Identificar el nivel de cumplimiento con la legislación vigente relacionada con 
protección de datos personales.  
 Identificación del uso de buenas prácticas en ciberseguridad.  
 
 Fase de Planificación:  
La entidad debe utilizar los resultados de la etapa anterior y proceder a elaborar el plan de 
seguridad y privacidad de la información alineada con el objetivo misional de la entidad, con el 
propósito de definir las acciones a implementar a nivel de seguridad y privacidad de la 
información, a través de una metodología de gestión del riesgo. 
 Fase de Implementación: 
Esta fase le permitirá a la Entidad, llevar acabo la implementación de la planificación 
realizada en la fase anterior del MSPI. 
 Fase de Evaluación de Desempeño:  
El proceso de seguimiento y monitoreo del MSPI se hace con base a los resultados que 
arrojan los indicadores de la seguridad de la información propuestos para verificación de la 
efectividad, la eficiencia y la eficacia de las acciones implementadas. 
 Fase de Mejora Continua:  
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En esta fase la Entidad debe consolidar los resultados obtenidos de la fase de evaluación 
de desempeño, para diseñar el plan de mejoramiento continuo de seguridad y privacidad de la 
información, tomando las acciones oportunas para mitigar las debilidades identificadas. 
2.2.2.3 ISO/IEC 27001:2013: 
 Esta norma específica los requisitos para establecer, implementar, mantener y mejorar 
continuamente un sistema de gestión de la seguridad de la información dentro del contexto de la 
organización. La norma incluye los requisitos para la valoración y el tratamiento de riesgos de 
seguridad de la información adaptados a las necesidades de la organización. Los requisitos 
establecidos en la norma son genéricos y están previstos para ser aplicables a todas las 
organizaciones, independientemente de su tipo, tamaño o naturaleza. (INCONTEC, 2013) 
   2.2.2.4 ISO/IEC 31000:2009:  
Esta norma brinda los principios y las directrices genéricas sobre la gestión del riesgo, 
puede ser utilizada por cualquier empresa pública, privada o comunitaria, asociación, grupo o 
individuo. Por lo tanto, no es específica para ninguna industria o sector. Se puede aplicar durante 
toda la duración de una organización y a un amplio rango de actividades, incluyendo estrategias y 
decisiones, operaciones, procesos, funciones, proyectos, productos, servicios y activos. Se puede 
aplicar a cualquier tipo de riesgo, cualquiera sea su naturaleza, bien sea que tenga consecuencias 
positivas o negativas.  
Aunque esta norma suministra directrices genéricas, no se pretende promover la 
uniformidad de la gestión del riesgo en todas las organizaciones. Será necesario que el diseño y la 
implementación de planes y marcos de referencia para la gestión del riesgo tomen en consideración 
las diversas necesidades de una organización específica, sus objetivos particulares, contexto, 
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estructura, operaciones, procesos, funciones, proyectos, productos, servicios o activos, y las 
prácticas específicas empleadas.  
Se pretende que esta norma sea utilizada para armonizar los procesos de la gestión del 
riesgo en las normas existentes y futuras. Suministra un enfoque común en apoyo de las normas 
que tratan con riesgos, sectores específicos, o ambos, y no reemplaza a tales normas. 
(https://sitios.ces.edu.co, 2011) 
2.2.2.5 ISO/IEC 27005:2011: 
 Esta norma suministra directrices para la gestión del riesgo en la seguridad de la 
información, brinda soporte a los conceptos generales que se especifican en la norma ISO/IEC 
27001 y está diseñada para facilitar la implementación satisfactoria de la seguridad de la 
información con base en el enfoque de gestión de riesgo. El conocimiento de los conceptos, 
modelos, proceso y terminologías que se describen en la norma ISO/IEC 27001 y en ISO/IEC 
27002 es importante para a total comprensión de esta norma. Aplica a todos los tipos de 
organizaciones que pretenden gestionar los riegos que podrían comprometer la seguridad de la 
información de la organización. (http://storage.googleapis.com/pilar-tools/doc/v62/ISO27005.pdf, 
2011) 
2.2.2.6 OCTAVE, (Operationally Critical Threat, Asset, and Vulnerability Evaluation) 
 Es una metodología desarrollada por Computer Emergency Response Team (CERT), que 
tiene como objetivo facilitar la evaluación de riesgos en una organización. Estudia la 
infraestructura de información y, más importante aún, la manera como dicha infraestructura se usa. 
Se considera que, con el fin de que una organización pueda cumplir su misión, los empleados de 
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todos los niveles necesitan entender qué activos relacionados con la información son importantes 
y cómo deben protegerlos. 
 El proceso de evaluación contemplado por OCTAVE se divide en tres fases: 
1. Construcción de perfiles de amenazas basadas en activos. 
2. Identificación de vulnerabilidades en la infraestructura. 
3. Desarrollo de estrategias y planes de seguridad. (México, 2013) 
2.2.2.7 OCTAVE, Allegro: Este método se centra en los activos de información. Consta de 
ocho pasos organizados en cuatro fases: 
Fase 1: Evaluación de los participantes desarrollando criterios de medición del riesgo con las 
directrices de la organización: la misión de la organización, los objetivos y los factores críticos de 
éxito. 
Fase 2: Cada uno de los participantes crean un perfil de los activos críticos de información, que 
establecen los límites claros para el activo, identifica sus necesidades de seguridad, e identifica 
todos sus contenedores. 
Fase tres: Los participantes identifican las amenazas a la información de cada activo en el contexto 
de sus contenedores. 
Fase cuatro: Los participantes identifican y analizan los riesgos para los activos de información y 
empiezan a desarrollar planes de mitigación (Riesgoscontrolinformatico, 2014). 
 
Este marco teórico será la guía para continuar con la investigación de la implementación 
del Modelo de Seguridad y Privacidad de la Información para el Área de Tecnologías de la 
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Información y las Comunicaciones de la Corporación Autónoma Regional de Cundinamarca – 
CAR. 
 
2.3 MARCO JURÍDICO 
 
La implementación del Modelo de Seguridad y Privacidad de la Información para el área 
de Tecnologías de la Información y Las Comunicaciones de la corporación se basan en el siguiente 
marco normativo:  
2.3.1 Ley 527 de 1999:  
Define y reglamenta el acceso y uso de los mensajes de datos, del comercio electrónico y 
de las firmas digitales, se establecen las entidades de certificación y se dictan otras disposiciones, 
así mismo introduce el concepto de equivalente funcional, firma electrónica como mecanismos de 
autenticidad, disponibilidad y confidencialidad de la información. (CONGRESO NACIONAL, 
1999).  
2.3.2 Ley 1712 de 2014: 
 Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la 
Información Pública Nacional y se dictan otras disposiciones. (CONGRESO DE LA, 2014) 
2.3.3 Decreto 103 de 2015: 
Por la cual se reglamenta parcialmente la ley 1712 de 2014 y se dictan otras disposiciones, 
en cuanto a la publicación y divulgación de la información. (PRESIDENCIA DE LA, 2015) 
2.3.4 Decreto 2609 de 2012: 
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 Por el cual se dictan disposiciones en materia de gestión documental y gestión documental 
electrónica. (MINISTERIO DE, 2012) 
2.3.5 Decreto 2693 de 2012:  
Lineamientos generales de la Estrategia de Gobierno en línea de la República de Colombia 
que lidera el Ministerio de las Tecnologías de Información y las Comunicaciones, se reglamentan 
parcialmente las Leyes 1341 de 2009 y 1450 de 2011, y se dictan otras disposiciones. 
(MINISTERIO DE TECNOLOGÍAS DE LA INFORMACIÓN Y LAS, 2012) 
2.3.6 Ley 1273 de 2009:  
Ley la cual se crea y se protege el bien jurídico de la información y los datos personales. 
(CONGRESO D. C., http://www.mintic.gov.co, 2009)  
2.3.7   Ley 1581 de 2012:  
Ley Estatutaria por la cual se reglamenta el artículo 15 de la Constitución política, relativo a la 
intimidad personal y el Habeas Data, a través de esta norma se dictan disposiciones generales para 
la protección de datos personales. (CONGRESO D. C., http://www.alcaldiabogota.gov.co, 2012). 
2.3.8  Ley 594 de 2000:  
Por medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones. 




3.1 TIPO DE INVESTIGACIÓN 
Esta investigación tiene un enfoque Mixto, la cual se basa en la recolección de datos a partir 
de la identificación de una problemática de índole social y administrativo como es la ausencia de 
un modelo de seguridad y privacidad de la información y la aplicación de una herramienta 
diagnóstica y una encuesta que reflejen el estado actual de la entidad, teniendo en cuenta la 
problemática establecida.  En este sentido, es de tipo proyectivo, toda vez que pretende elaborar 
un modelo como solución a la problemática identificada, teniendo en cuenta la fase de diagnóstico 
y la fase de planificación.  
3.2 FASES DEL TRABAJO  
Para lograr las metas trazadas en los diferentes objetivos formulados, este trabajo tendrá 
en cuenta las dos primeras fases del ciclo de operación del MSPI: 
 
3.2.1 Fase de Diagnóstico: 
En esta primera fase se describe las etapas previas a la implementación del MSPI. 
Etapa 1: Estado actual de la Oficina de Tecnologías de la Información y las 
Comunicaciones. 
Etapa 2: Identificación del nivel de madurez. 











Fuente: MSPI. MinTic, 2015 
3.2.2 Fase de Planificación:  
Para esta fase, la Corporación se basará en los resultados obtenidos en la fase del 
diagnóstico para elaborar el plan de seguridad y privacidad de la información el cual estará 
alineado a los objetivos misionales de la misma, se definirá los límites sobre los cuales se 
implementará la seguridad y privacidad en la Oficina de las Tecnologías de la Información y las 
comunicaciones de la Corporación. 




Fuente: MSPI. MinTic, 2015 
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Entender la Entidad  
•Necesidades y expectativas de las partes 
interesadas  








Acciones para abordar los riesgos y 
oportunidades  




3.3 INSTRUMENTOS O HERRAMIENTAS UTILIZADAS 
Para el desarrollo de la investigación, en la fase diagnóstica, se utilizaron las herramientas 
establecidas por el MinTic, como instrumento de evaluación para el MSPI.  (ver Anexo 1). La 
cual se especifica en la siguiente tabla: 
 
Tabla 1: Meta, resultados e instrumentos de la fase diagnóstico. 
Fuente: Modelo de seguridad y Privacidad MinTic.  
 
Para el desarrollo de la fase de planificación se diseñó y aplicó la guía número 2, 4, 5, 7, 8 y 14 
del MinTic, para la elaboración del MSPI. Lo cual se especifica en la siguiente tabla.  
 
Tabla 2: Metas, Resultados e Instrumentos de la Fase de Planificación 
Diagnóstico 
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de gestión de 
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Guía No 7 - Gestión de 
Riesgos  








para la entidad.  
 
Guía No 14 - Plan de 
comunicación, sensibilización 





4 RESULTADOS  
4.1 FASE DIAGNOSTICA 
4.1.1 ESTADO ACTUAL DE LA SEGURIDAD DE LA INFORMACIÓN 
Para el análisis de la situación actual de la Seguridad de la Información se emplearon los 
criterios establecidos en la Herramienta de Diagnóstico establecida por el Ministerio de 
Tecnologías de Comunicaciones de Colombia MinTic. 
Tabla 3: Evaluación de efectividad de controles – ISO 27001: 2013 ANEXO A 
No. 











POLITICAS DE SEGURIDAD DE 
LA INFORMACIÓN 
50 60 EFECTIVO 
A.6 
ORGANIZACIÓN DE LA 
SEGURIDAD DE LA 
INFORMACIÓN 
27 60 REPETIBLE 
A.7 
SEGURIDAD DE LOS 
RECURSOS HUMANOS 
40 60 REPETIBLE 
A.8 GESTIÓN DE ACTIVOS 47 60 EFECTIVO 
A.9 CONTROL DE ACCESO 50.2 60 OPTIMIZADO 
A.10 CRIPTOGRAFÍA 1 60 INEXISTENTE 
A.11 
SEGURIDAD FÍSICA Y DEL 
ENTORNO 
40.1 60 OPTIMIZADO 
A.12 
SEGURIDAD DE LAS 
OPERACIONES 
35 60 REPETIBLE 
A.13 
SEGURIDAD DE LAS 
COMUNICACIONES 
41.4 60 OPTIMIZADO 
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Fuente: Herramienta diagnóstico de la MinTic.  
Teniendo en cuenta el análisis de la herramienta de diagnóstico, el área de la TI, de la entidad, 
muestra un promedio de evaluación de controles de efectividad con una calificación de 31 sobre 
60, emitiendo un concepto de repetible.  Es decir, que se encuentra en un estado inicial gestionado, 
que exige una mejora continua en razón a que no cumple con identificación de activos y gestión 
de riesgos que permitan determinar el grado de criticidad de la información respecto a la seguridad 
y privacidad de la misma. Para esto se hace necesario fortalecer los siguientes dominios, 
establecidos en la norma ISO 27001:2013 Anexo A:   
 A10. Criptografía: protección de la información en cuanto la confidencialidad, la 
autenticidad y/o integridad de la información.    
 A16.  Gestión de incidentes de la seguridad de la información: Asegura un enfoque 
coherente y eficaz para la gestión de incidentes para la seguridad de la información, 
incluida la comunicación sobre eventos de seguridad y debilidades.  
A.14 
ADQUISICIÓN, DESARROLLO Y 
MANTENIMIENTO DE 
SISTEMAS 
40 60 REPETIBLE 
A.15 
RELACIONES CON LOS 
PROVEEDORES 
24 60 REPETIBLE 
A.16 
GESTIÓN DE INCIDENTES DE 
SEGURIDAD DE LA 
INFORMACIÓN 
20 60 INICIAL 
A.17 
ASPECTOS DE SEGURIDAD DE 
LA INFORMACIÓN DE LA 
GESTIÓN DE LA CONTINUIDAD 
DEL NEGOCIO 
25 60 REPETIBLE 
A.18 CUMPLIMIENTO 31 60 REPETIBLE 
PROMEDIO EVALUACIÓN DE 
CONTROLES 
31 60 REPETIBLE 
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 A 15: Relaciones con proveedores: Asegura la protección de los activos de la organización 
que sean accesibles a los proveedores.  
 A17: Aspectos de la seguridad de la información de la gestión de la continuidad del 
negocio, la cual se debe incluir en los sistemas de gestión. 
 A6: Organización de la información: Establece un marco de referencia de gestión para 
iniciar y controlar la implementación y la operación de la seguridad de la información 
dentro de la organización.  
Figura 4: Brecha ANEXO A ISO 27001: 2013
De igual manera se detectó en el diagnóstico los dominios que tuvieron un mayor valor son:  
A9 que responde al control de acceso, seguido del A5 sobre la existencia de una política de 
seguridad de la información.  
Ver: Anexo 1: Hipervínculo Herramienta de Diagnóstico MSPI 
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4.1.2. NIVEL DE MADUREZ DE SEGURIDAD DE LA INFORMACIÓN 
     Para el análisis del nivel de madurez se utilizó la encuesta de diagnóstico del Modelo de 
seguridad y Privacidad de la Información, la cual trabaja cuatro niveles de cumplimiento:  el primer 
nivel es el inicial gestionado donde se encuentran los siguientes aspectos:  




 Toma de conciencia 
El segundo es Definido, donde se tienen los siguientes aspectos: 
 Planificación y control operacional 
 Plan de tratamientos de riesgo 
 Implementación de controles 
 Gestión de recursos y procedimientos implementados para la asignación de recursos 
financieros 




 El tercero nivel corresponde al gestionado cuantitativamente el cual cuenta con los siguientes 
aspectos: 
 Plan de seguimiento, evaluación y análisis del MSPI 
 Auditoria interna 
 Plan de tratamiento de riesgos 
El cuarto y último nivel es denominado como optimizado contando con los siguientes aspectos 
 Plan de seguimiento, evaluación y análisis del MSPI 
 Revisión y aprobación por la alta gerencia. 
La encuesta es su totalidad fue analizada por 10 funcionarios del área de TI de la Corporación. 
Cada uno de ellos, de acuerdo a su observación, evaluaban cada uno de los aspectos, dando una 
valoración porcentual.  Posteriormente, se calculó el promedio y según el resultado se colocó en 
los tres niveles de cumplimiento: Crítico del 0% al 35%; Intermedio del 36% al 70%; Suficiente 
del 71% al 100%.  Como se observa en la siguiente tabla: 
Tabla 4: Nivel de madurez MSPI 
NIVEL DE MADUREZ MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN 
Inicial/Gestionado La entidad no cumple con una identificación de activos y gestión de riesgos 
que le permita determinar el grado de criticidad de la información respecto a 
la seguridad y privacidad de la misma.   
Definido En la Entidad tiene documentado, estandarizado y aprobado por la 
dirección, el modelo De Seguridad y Privacidad de la Información. Todos 
los controles se encuentran debidamente documentados, aprobados, 
implementados y actualizados   
Gestionado 
Cuantitativamente 
La entidad cuenta con métricas e indicadores, realizan auditorías al Modelo 
de Seguridad y Privacidad de la Información para establecer la efectividad 
de los controles 
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Optimizado En la Entidad existe un mejoramiento continuo del Modelo de Seguridad y 
Privacidad de la Información, retroalimentación cualitativa del modelo 
Fuente: Elaboración propia 
 
 
Tabla 5: Total de productos con calificación 
Total, de Productos con calificación de Cumplimiento 
Crítico 0%    a   35% 
Intermedio 36% a 70% 
Suficiente 71%  a  100% 
Fuente: Elaboración propia 
(Ver anexo 3) 
Teniendo en cuenta los resultados arrojados por la encuesta diagnóstica, se analiza los 
siguientes datos: 
 El nivel Iniciado/gestionado, valoraba 35 aspectos, de los cuales 18 de ellos se ubicaron en 
un nivel de cumplimiento crítico, 16 aspectos nivel de cumplimiento intermedio y solo un 
aspecto con nivel de cumplimiento suficiente.   
 El nivel definido, valora 18 aspectos, de los cuales 11 de ellos están en un nivel de 
cumplimiento crítico, 6 en intermedio y un en suficiente. 
 El nivel gestionado cuantitativamente, valora 9 aspectos de los cuales 8 de ellos están en 
cumplimiento crítico y uno suficiente. 
 Por último, el nivel optimizado, valora 6 aspectos que se encuentran en un nivel de 




4.1.2 AVANCE DEL MODELO DE OPERACION PHVA 
      Sobre los avances del modelo de operación PHVA, en la fase diagnóstica, se acordo realizar 
un analisis del Sistema de Gestión de Seguridad en el área de las Técnologias de la Información y 
las Comunicacionees de la Corporación Autónoma Regional de Cundinamarca – CAR, a partir de 
las inquietudes y necesidades tanto institucionales como legislativas.  
Este informe inicial contiene los principales hallazgos, observaciones y oportunidades de 
mejora, el analisis esta basado en un Autodiagnostico realizado junto con los responsables. La 
implementación del Sistema de Gestión de Seguridad de la Información, requiere además de una 
guía estandar como ISO 27001:2013, un plan de Continuidad del Negocio y un Plan de 
Recuperación de Desastres. 
Principales Observaciones. 
Dentro de los planes estratégicos de tecnología y comunicaciones de la Corporación, se 
busca fortalecer la Seguridad de la Información, como pilar del desarrollo de cada uno de los 
proyectos tecnológicos y como parte de la Continuidad de la operación tecnológica de la entidad. 
Alineado con las buenas prácticas y estándares, se ha realizado una primera evaluación del Sistema 
de Gestión de Seguridad, teniendo en cuenta las cuatro (4) fases del ciclo PHVA (Planear-Hacer-
Verificar y Actuar). La evaluación de cada una de estas fases, ha arrojado resultados que deben ser 
ajustados y mejorados en la medida que se vayan gestionando la incorporación de buenas prácticas 
de seguridad. 
Tabla 6:  Fases del ciclo de operación PHVA – Nivel de madurez 





PLANEAR 30% NIVEL 1 Inicial -. Ausencia total de 
procesos 
HACER 40% NIVEL 2  Gestionado 
VERIFICAR 15% NIVEL 3 Definido 
ACTUAR 15% NIVEL 4  En mejora continua 
TOTAL 100% NIVEL 5  Mejores prácticas 
implementadas 
Fuente: Elaboración propia 
 
PLANEAR: 
Definición del Marco de Seguridad y Privacidad de la Entidad. Se evaluaron los aspectos 
referentes a las pautas de implementación del Sistema de Gestión de Seguridad de la Información. 
Nivel de madurez: 1 – Ausencia total de procesos. 
      No se han evidenciado muchos de los conceptos básicos de la fase de planeación del 
Sistema de Gestión de Seguridad. La Corporación Autónoma Regional de Cundinamarca – CAR. 
Muchas de las actividades sugeridas no están siendo implementadas o no se ha evidenciado está 
actividad. 
     Se requiere de una intervención dinámica y pro-activa de la Dirección General de la 
Corporación Autónoma Regional de Cundinamarca – CAR para el fortalecimiento del MSPI. 
Hasta el momento se evidencia una ejecución del 4.8% sobre un 30% de la meta esperada. 
 
HACER 
Implementación del Plan de Seguridad. La información corresponde a los controles del 
Anexo A de la norma ISO 27001:2013, se valida el cumplimiento de cada uno de los controles del 
Anexo A. Actualmente se evalúan 111 controles que aplican para la Corporación Autónoma 
Regional de Cundinamarca – CAR. 
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Nivel de madurez 2 – Gestionado. 
Se ha evidenciado el cumplimiento parcial de la mayoría de los controles seleccionados de 
la norma ISO 27001:2013.  
Se recomienda que se gestione la documentación de cada uno de los procesos de TI de la 
Corporación Autónoma Regional de Cundinamarca – CAR, de una manera resumida de cada 
actividad. Se evidencia un avance parcial del 18% sobre una meta del 40% esperada. 
 
VERIFICAR 
Monitoreo del Sistema de Gestión de Seguridad de la Información. Se evaluaron los 
aspectos relevantes de la fase de Verificación, como parte del ciclo de vida del MSPI.  
Nivel de madurez 1 – Ausencia total de procesos. 
No existen planes ni procesos que permitan conocer el estado del MSPI. Esta ausencia de 
procesos, limitan el alcance del Sistema de Gestión de Seguridad de la Información, se evidencia 
una falta total de seguimiento de cada uno de los controles inicialmente implementados.  
 
ACTUAR 
Mejoramiento continuo del sistema de Gestión de Seguridad de la Información. Se 
evaluaron los aspectos relativos al mejoramiento del Sistema de Gestión de Seguridad.  
Nivel de madurez 1 – Ausencia total de procesos. 
Existe evidencia ante las No-Conformidades halladas, pero no se han cumplido con las 
labores de remediación y/o mejoramiento. No se pueden evidenciar la eficacia de las medidas de 






Figura 5: Estado actual del SGSI – Nivel de madurez 
 
Fuente: Elaboración propia. 
Los niveles de madurez, para cada uno de los procesos del MSPI presentan el siguiente 
comportamiento: 





















Fuente: Elaboración propia 
 
De lo anterior se puede concluir que: 
 La Corporación Autónoma Regional de Cundinamarca – CAR carece de un Sistema de 
Gestión de Seguridad de la Información, aun no se han implementado los procedimientos 
y soportes documentales de seguridad de la información. 
 No se encontraron elementos relacionados a un análisis de riesgos, no solo a nivel de TI 
sino también de la infraestructura física que alberga los activos de TI de la CAR. 
 Se han evidenciado un “Ausencia Total” de procesos y/o buenas prácticas de Seguridad de 
la Información, lo anterior se puede interpretar como una gran posibilidad de mejora y una 



















4.2 FASE DE PLANIFICACION 
4.2.1 GUIA 2: ELABORACIÓN DE LA POLITICA GENERAL DE SEGURIDAD Y 
PRIVACIDAD DE LA INFORMACIÓN 
 
Se desarrolló la guía No. 2, en la cual se implementó la “política General de Seguridad y 
privacidad de la información”, a continuación, se relacionan los documentos desarrollados. 
 
 Politica General de Seguridad y Privacidad de la Información (Ver anexo 4). 
 Política de protección de datos (ver anexo 5) 
 Resolución de Políticas de seguridad (Ver anexo 6) 
 Resolución de la política de protección de datos (ver anexo 7) 
 
4.2.2 GUIA 4: - ROLES Y RESPONSABILIDADES DE SEGURIDAD Y PRIVACIDAD 
DE LA INFORMACIÓN.  
Esta guía se desarrolló mediante el acto administrativo (resolución), la cual crea el comité 
de Seguridad de la Información en el área de TI de la CAR. 
(Ver anexo 8) 
4.2.3 GUIA 5: GESTION DE ACTIVOS 
De acuerdo a los lineamientos establecidos en esta guía, se clasificaron los activos de 
información de TI, al igual se clasificaron los activos de información de la corporación. 
Esta guía se trabajó en conjunto con el área de Gestión Documental de la CAR 
(Ver anexos 9 y 10) 
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4.2.4 GUIA 7: GESTION DE RIESGOS 
 
Para el análisis de gestión de riesgos se realizó con la metodología de gestión de riesgos 
denominada OCTAVE ALLEGRO, la cual se centra en los activos de información, esta 
metodología se desarrolla en 8 pasos:  
 Establecer criterios de medición de riesgos. 
 Desarrollar un perfil de los activos informáticos 
 Identificar los contenedores de los activos informáticos 
 Identificar las áreas de preocupación. 
 Identificar escenarios de amenaza 
 Identificación de riesgos 
 Análisis de riesgos  
 Enfoque de mitigación  
(Ver anexo 11) 
4.2.5 GUIA 8: CONTROLES DE SEGURIDAD 
En esta guía se detallan los dominios en el componente de planificación establecidos en la 
norma ISO 27001:2013.  Se realizó levantamiento de información a los funcionarios de TI, donde 
se muestra la evidencia y la observación correspondiente a cada control.  
(Ver anexo 12) 
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4.2.6 GUIA 14: PLAN DE COMUNICACIÓN, SENSIBILIZACIÓN Y LA 
CAPACITACION  
La guía establece los lineamientos para la construcción del plan de capacitación, 
sensibilización y comunicación de la Información, buscando cubrir en su totalidad a los 
funcionarios de toda la entidad. Surge de la necesidad de promover el aprendizaje en el área del 
conocimiento TIC, específicamente de las políticas de seguridad y privacidad de la información, 
para fortalecer las habilidades de los empleados y alcanzar un ejercicio profesional más óptimo. 
Este plan de sensibilización se focaliza en los siguientes aspectos: 
 Mejorar el conocimiento 
 Unificación de información entre sedes 
 Ayuda al personal a identificarse 





A partir de la fase de diagnóstico, determinada por la herramienta y la encuesta aplicada, podemos 
concluir que el estado actual de seguridad de la información en el área de TI se ve reflejado la falta 
de apoyo de la Dirección de la Corporación autónoma Regional de Cundinamarca (CAR), sobre la 
importancia de proteger los activos de información, pese a que está expuesta al mal manejo de la 
misma.   
      Por lo anterior, se hace necesario generar controles, desde una fase de prevención, respecto a 
la vulnerabilidad presente en el área de las TI.  Se debe partir de crear conciencia en la alta gerencia 
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para que se permita la implementación del MSPI, con procesos de inversión, atención y 
capacitación a los actores que manejan las diferentes fuentes de información.  
    Por otra parte, los resultados dados en la encuesta diagnóstica, permitió observar un estado de 
valoración crítico en cuanto al nivel de madurez, lo cual significa que no hay un porcentaje 
significativo en la identificación de los activos y la gestión de riesgos, lo cual es necesario para 
determinar el grado de criticidad en los sistemas de información.  La corporación debe definir con 
claridad el MSPI, para documentar, estandarizar y aprobar los diferentes aspectos que el modelo 
determina. Al respecto se puede observar que la corporación no cuenta con indicadores que 
permitan medir y gestionar los diferentes procesos, para que cuando se realice las auditorías 
externas, por los entes de control, se presente niveles de cumplimiento satisfactorios que estén 
alineados con los aspectos misionales de la entidad.  
Respecto al ciclo de operación del PHVA, se estableció una meta del 30%, sin embargo se llegó a 
un cumplimiento tan solo del 4.8% sobre la meta esperada.  Esta situación se debe a la usencia 
total de procesos que permitan evaluar los aspectos de la implementación del MSPI.  
Por último, se adelantó la fase de planificación, partiendo del desarrollo de las guías establecidas 
por MinTic para este fin, lo cual ha permitido a la corporación un adelanto significativo en el 
MSPI, ya que a la fecha se cuenta con los siguientes componentes: 
 Una política general de seguridad y privacidad de la información, debidamente legalizada 
y aprobada por el director general de la entidad, permitiendo con esto proteger a los activos 




 Se creó el comité de seguridad en los cuales se encuentra establecido los roles y 
responsabilidades de seguridad y privacidad de la información. 
 Activos de TI, identificados y documentados en el inventario. 
 Se cuenta con un plan de gestión de riesgos, donde se realiza el análisis, evaluación y 
tratamientos de gestión de riesgos.  Este plan queda abierto, para que el área de TI de la 
corporación siga trabajando con la metodología elegida “OCTAVE ALLEGRO”, la cual 
se basa en la identificar los activos de información.  
 Un plan de comunicaciones cuyo fin primordial es el conocimiento de la existencia del 
MSPI, que se está desarrollando en el área de TI, y que debe ser acogido para ser 
implementado en las demás áreas de la corporación y de esta forma dar cumplimiento a los 





ANEXO 1: HERRMIENTA DIGNOSTICO MSPI 
Hipervínculo  
Figura 7 Herramienta de Diagnóstico 
 
ANEXO 2: HERRMIENTA DIGNOSTICO MSPI - CIBERSEGURIDAD 





















ANEXO 3: ENCUESTA DE DIAGNÓSTICO MSPI 
Tabla 7: Encuesta de Diagnóstico 
 
Encuesta de Diagnóstico MSPI - Nivel de Madurez 
   
INICIAL/GESTIONADO 
Nivel de Cumplimiento 
No. Crítico 0% a 
35% 
Intermedio 
36% a 70% 
Suficiente 71% al 100% 
  Contexto organizacional       
  Establecer y documentar el 
alcance, límites y política. 
      
1 Definición de la seguridad de la 
información y sus objetivos 
globales 
30%     
2 Aprobación de la Dirección para 
la implementación del SGSI 
30%     
3 Los requerimientos de seguridad 
están articulados con las 
necesidades de la entidad 
  60%   
4 Los procesos y servicios 
escogidos para la 
implementación del SGSI, están 
apoyando directamente a la 
misión Institucional. 
  60%   
5 En el alcance se determina 
claramente en Qué áreas de la 
organización se desea implantar 
el SGSI, como primera medida y 
cuáles posteriormente. 
    75% 
6 En el alcance se determinan 
claramente los servicios 
implicados en el SGSI 
  45%   
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7 En el alcance se determinan 
claramente las locaciones físicas 
relacionadas con el SGSI 
  40%   
8 En el alcance se determinan 
claramente los sistemas de 
información relacionados con el 
SGSI 
  40%   
9 En el alcance se determinan 
claramente los Terceros y 
externos relacionados con el 
SGSI 
25%     
10 En el alcance se determinan 
claramente las Interfaces del 
SGSI (Con que otros procesos 
externos e internos, que afectan 
los procesos que se incluyen en 
el SGSI). 
25%     
11 Se tiene la Política de seguridad 
de la información 
  40%   
12 La política es de dominio 
público dentro de la 
organización 
  40%   
  Establecer procedimientos, 
roles y responsabilidades 
dentro del SGSI. 
   
1 Se hace la definición de 
responsabilidades generales y 
específicas, en las que se 
incluirán los roles (sin hacerlo 
para personas concretas dentro 
de la organización). 
20%     
2 Se incluyen los temas de 
seguridad de la información en 
los comités de gestión 
interdisciplinarios de la Entidad. 
  40%   
3 Los temas de seguridad de la 
información se tratan en los 
comités directivos 
  40%   
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interdisciplinarios de la Entidad, 
con regularidad. 
4 Se cuentan con procedimientos 
que indican a los funcionarios 
como manejar la información y 
los activos de información en 
forma segura. 
15%     
  Liderazgo 
   
  Asignación de recursos 
   
1 Se establece el responsable del 
SGSI para la entidad 
10%     
2 Se identifican los propietarios de 
la información. 
  50%   
3 Se ha generado la asignación de 
recurso humano, comunicación 
de roles y responsabilidades de 
seguridad y privacidad de la 
información. 
10%     
4 Se revisan y se aprueban las 
políticas de seguridad y 
privacidad de la información. 
  40%   
  Se revisa y se aprueba la 
estrategia de transición de IPv4 a 
IPv6 
1%     
  Procedimientos de control 
documental del MSPI 
   
1 Existencia del documento de la 
política de seguridad de la 
Información 
  50%   
2 Documento de la política de SI 
aprobado por la dirección 
  50%   
3 Documento revisado, evaluado y 
divulgado en su lectura y 
aplicación 
10%     
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4 Documento con el plan y 
estrategia de transición de IPv4 a 
IPv6, revisado y aprobado por la 
alta Dirección. 
1%     
  Planificación 
   
  Inventario de activos de 
información. 
   
1 Con base en el inventario de 
activos de información 
clasificado, se establece la 
caracterización de cada uno de 
los sistemas de información. 
10%     
2 Se Identifican los riesgos 
asicados con la información, 
físicos, lógicos, identificando 
sus vulnerabilidades y 
amenazas. 
  40%   
3 Los roles de seguridad y 
privacidad de la información 
están bien definidos y se lleva un 
registro de las actividades de 
cada uno. 
10%     
  Soporte 
   
  Acciones para tratar riesgos y 
oportunidades de seguridad de 
la información. 
   
1 Se tiene la Identificación 
y valoración de riesgos de 
seguridad de la Información 
(Metodología, Reportes). 
20%     
2 Se tiene definido el 
tratamiento de riesgos 
(Selección de controles). 
10%     
3 Se Elabora un informe 
de los incidentes de seguridad de 
la información, estos deben son 
documentados e incluidos en el 
plan de mejoramiento continuo. 
1%     
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4 Existen planes de 
continuidad del negocio que 
contemplen los procesos críticos 
de la Entidad que garanticen la 
continuidad de los mismos. 
  60%   
5 Se definen los controles 
y medidas necesarias para 
disminuir los incidentes y 
prevenir su ocurrencia en el 
futuro. 
5%     
  Toma de conciencia.       
1 Diseño del plan de 
comunicación sensibilización y 
capacitación para el SGSI 
  50%   
 2 Diseño del plan de 
comunicación sensibilización y 
capacitación para de IPV6 
1%     
  DEFINIDO 
   
  Planificación y control 
operacional. 
   
  Divulgación de las políticas de 
seguridad y privacidad de la 
información. 
   
1 Se Ejecutan los planes de toma 
de conciencia, comunicación y 
divulgación, de las políticas de 
seguridad y privacidad de la 
información, aprobados por la 
alta Dirección. 
  60%   
  El comité directivo divulga, las 
medidas de seguridad y 
privacidad de la información 
que deberán ser tomadas para 
la conservación de la 
información. 
   
1 Se han implementado 
los controles físicos y lógicos 
que se han definido en la 
15%     
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Entidad, con los cuales se busca 
preservar la seguridad y 
privacidad de la información. 
  Plan de tratamiento del riesgo 
   
  Lista de chuequeo de 
requerimientos de seguridad 
   
1 Existencia del listado de 
requerimientos. 
5%      
  Elaboración del plan de 
tratamiento del riesgo (quién, 
cómo y cuándo) 
   
1 Se tiene un Plan de acción 
definido en función de los 
diversos controles definidos por 
la DdA (Declaración de 
Aplicabilidad). 
10%     
2 Se tiene una descripción de las 
tareas a realizar para la ejecución 
de los controles que lo necesiten 
o de las tareas de administración 
del SGSI. 
10%     
3 Se tiene una descripción del 
personal requerido: Experiencia, 
Habilidades, Funciones, dentro 
del plan de acción- 
10%     
  Implementación de controles 
   
1 Se han Implementado los 
controles seleccionados: 
priorización de acciones. 
Evaluación de opciones de 
control recomendadas 
facilidad/efectividad. Costo/ 
beneficio. Asignación de 
responsabilidades. 
20%     
2 Se Aplica el protocolo de 
controles preventivos y 
detectivos (políticas de 
seguridad, procedimientos, 
  50%   
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metodologías, seguridad del 
personal, física y ambiental). 
3 Se establecen los indicadores de 
gestión pertinentes que permitan 
medir eficacia de los controles 
20%     
4 Se incluye un plan de 
contingencia 
  50%   
  Seguimiento 
   
1 Se tienen Instrumentos 
diseñados para hacer el 
seguimiento. 
30%     
2 Se reconoce la importancia de 
ampliar los planes de 
continuidad del negocio a otros 
procesos, pero aún no se pueden 
incluir ni trabajar con ellos. 
15%     
  Gestión de recursos y 
procedimientos 
implementados para la 
asignación de recursos 
financieros 
   
  Asignación del presupuesto 
para Seguridad de la 
Información. 
   
1 Se genera la documentación de 
la Asignación del presupuesto de 
seguridad como % del 
presupuesto de TI 
20%     
  Gestión de recursos y 
procedimientos 
implementados para la 
asignación de recursos 
humanos 
   
  Perfiles y experiencia del 
personal (descripción) para 
cada rol o función. 
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1 Se genera la documentación de 
perfiles para cada función 
  30%   
  Inventario de habilidades del 
personal disponible 
(experiencia existente). 
   
1 Se genera la documentación del 
inventario de habilidades del 
personal 
  30%   
  Procedimientos para la 
asignación del personal según 
las funciones. 
   
1 Se genera la documentación de 
procedimientos de asignación de 
personal 
  30%   
  Procedimientos para la 
contratación del personal 
   
1 Se genera la documentación del 
proceso de contratación 
    100% 
  Implementación del plan y 
estrategia de transición de 
IPv4 a IPv6. 
   
1 Se posee la implementación del 
plan y estrategia de transición de 
IPv4 a IPv6. 
1%     
  GESTIONADO 
CUANTITATIVAMENTE 
   
  Plan de seguimiento, 
evaluación y análisis del MSPI. 
   
  Acciones realizadas y los 
resultados de la 
implementación del SGSI 
   
1 Se utilizan indicadores de 
cumplimiento para establecer si 
las políticas de seguridad y 
privacidad de la información y 
las clausulas establecidas por la 
10%     
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organización en los contratos de 
trabajo, son acatadas 
correctamente. 
2 Se realizan pruebas de manera 
sistemática a los controles, para 
determinar si están funcionando 
de manera adecuada. 
10%     
3 Se realizan pruebas y ventanas 
de mantenimiento (simulacro), 
para determinar la efectividad de 





4 Se tiene un registro de 
actividades en seguridad 
(bitácora operativa). 
10%     
  Auditoria Interna. 
   
  Monitoreo a la ejecución de la 
política, los planes y estándares 
de la SI 
   
1 Se realiza la revisión y 
verificación continua de los 
controles implementados. 
5%     
2 Se revisa y monitorea 
periódicamente los activos de 
información de la Entidad. 
    75% 
3 Se realiza la elaboración de 
planes de mejora. 
10%     
  Plan de tratamiento de riesgos. 
   
  Evaluación del plan de 
tratamiento de riesgos. 
   
1 Se realiza la revisión y 
actualización de la evaluación de 
riesgos. 
10%     
2 Se realiza la Medición de los 






  OPTIMIZADO 
   
  Plan de seguimiento, 
evaluación y análisis para el 
MSPI. 
   
  Plan de seguimiento, 
evaluación y análisis para el 
MSPI. 
   
1 Se analizan los datos arrojados 
por el informe de desempeño en 
seguridad y privacidad de la 
información para definir 
acciones correctivas más claras. 
5%     
2 La Entidad aprende 
continuamente sobre los 
incidentes de seguridad 
presentados. 
5%     
3 Se incluyen todas las áreas de la 
Entidad, en los planes de 
respuesta de incidentes. 
5%     
  Revisión y aprobación por la 
alta Dirección. 
   
  Auditoria Interna. 
   
1 Los funcionarios apoyan y 
contribuyen al mejoramiento de 
la seguridad y privacidad de la 
información en la Entidad. 
5%     
  Comunicación de resultados y 
plan de mejoramiento. 
   
1 Se realiza e implementa el plan 
de socialización, difusión y 
documentación de los cambios 
incorporados (procesos y 
acciones). 
5%     
  Revisión y aprobación por la 
alta Dirección. 
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1 Se implementan las acciones 
correctivas y planes de mejora. 
5%     
Fuente: MinTic 
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     La Corporación Autónoma Regional de Cundinamarca – CAR, con dirección de La Oficina de 
las Tecnologías de Información y las Comunicaciones - OTIC, ha decidido incorporar   la Política 
General de Seguridad y Privacidad de la Información de acuerdo al modelo proporcionado por el 
Ministerio de Tecnologías de la Información y las Comunicaciones en el marco de la Estrategia de 
Gobierno en Línea.1  
     Para la Corporación Autónoma Regional de Cundinamarca – CAR, es importante adoptar e 
implementar las buenas prácticas y estándares para  desarrollar la política de Seguridad y 
Privacidad de la Información, la cual permite que la entidad trabaje bajo los lineamientos   de 
seguridad de la información y que cumpla con los requisitos legales a los cuales está obligada la 
entidad, a sí mismo esta política nos guiará para que los funcionarios, contratistas o terceros sean 
responsables sobre la integridad, confidencialidad y disponibilidad de la información. 
OBJETIVO 
Actualizar la política general de seguridad de la información para la Corporación 
Autónoma Regional de Cundinamarca - CAR, como parte del Modelo de Seguridad y Privacidad 
                                                 




de la Información, atendiendo los lineamientos de la estrategia de Gobierno en Línea - GEL, según 
lo establecido en el Decreto 1078 de 2015. 
ALCANCE 
     La política definida en el presente documento aplica a todos los funcionarios, contratistas y 
pasantes de la CAR, y personas relacionadas con terceras partes que utilicen los sistemas de 
información, recursos e infraestructura de tecnologías de la información y las comunicaciones de 
la Corporación Autónoma Regional de Cundinamarca – CAR 
MARCO LEGAL 
    Las políticas de seguridad de la información se basan en el siguiente marco normativo:  
RESOLUCIÓN 1872 DE 2012: Por la cual se reglamenta el uso y manejo de información 
cartográfica en la CAR.  
RESOLUCIÓN 1522 DE 2009: La cual se institucionalizan el sistema de información de 
la CAR - SICAR  
RESOLUCIÓN 1244 Y 1245 DE 2012: Por las cual se actualiza los planes de Seguridad 
Informática de la CAR.  
LEY 1712 DE 2014: Por medio de la cual se crea la Ley de Transparencia y del Derecho 
de Acceso a la Información Pública Nacional y se dictan otras disposiciones.  
DECRETO 103 DE 2015: Por la cual se reglamenta parcialmente la ley 1712 de 2014 y 
se dictan otras disposiciones, en cuanto a la publicación y divulgación de la información.  
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DECRETO 2364 DE 2012: Decreto por el cual se reglamenta la Ley 527 de 1999 en lo 
relativo a la firma electrónica.  
DECRETO 2609 DE 2012: Por el cual se dictan disposiciones en materia de gestión 
documental y gestión documental electrónica.  
LEY 1273 DE 2009: Ley la cual se crea y se protege el bien jurídico de la información y 
los datos personales. 
LEY 594 DE 2000: Por medio de la cual se dicta la Ley General de Archivos y se dictan 
otras disposiciones. 
LEY 1341 DE 2009: “Por la cual se definen Principios y conceptos sobre la sociedad de 
la información y la organización de las Tecnologías de la Información y las Comunicaciones - 
Tic, se crea la Agencia Nacional del espectro y se dictan otras disposiciones”  
LEY 527 DE 1999: “Por medio de la cual se define y reglamenta el acceso y uso de los 
mensajes de datos, del comercio electrónico y de las firmas digitales, y se establecen las entidades 
de certificación y se dictan otras disposiciones”. 
LEY 1437 DE 2011, en el Capítulo Cuarto, establece que los procedimientos y trámites 
administrativos podrán realizarse a través de medios electrónicos, para garantizar la igualdad de 
acceso a la administración. 
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ACUERDO 2609 DE 2012 – “Por el cual se reglamenta el Título V de la Ley 594 de 2000, 
parcialmente los artículos 58 y 59 de la Ley 1437 de 2011 y se dictan otras disposiciones en materia 
de Gestión Documental para todas las Entidades del Estado”. 
ACUERDO 002 DE 2014 - "Por medio del cual se establecen los criterios básicos para 
creación, conformación, organización, control y consulta de los expedientes de archivo y se dictan 
otras disposiciones" 
ACUERDO 003 DE 2015 – “Por la cual se establecen los lineamientos generales para las 
entidades del estado en cuanto a la gestión de los documentos electrónicos generados como 
resultado del uso de medios electrónico de conformidad con lo establecido en el capítulo IV de la 
Ley 1437 de 2011, se reglamenta el art. 21 de la ley 594” 
GLOSARIO DE TERMINOS 
   Entiéndase para el presente Documento las siguientes definiciones: 
Integridad: Propiedad que garantiza que los datos no han sido alterados o destruidos de 
una manera no autorizada.  
Confidencialidad: Propiedad por la cual la información relativa a una entidad o parte no 
se pone a disposición de individuos, entidades o procesos no autorizados ni se revela a éstos.  
Disponibilidad: Propiedad de la información ser accesible y utilizable a petición por una 
entidad autorizada. Es decir, que se pueda acceder a la información o recursos por las personas, 
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procesos o aplicaciones. Evitando interrupciones del servicio debido a cortes de energía, fallos de 
hardware, y actualizaciones del sistema.  
Irrefutabilidad (No repudio): Posibilidad de impedir que un emisor niegue 
posteriormente que ha enviado un mensaje o realizado una acción, igual el receptor 
Activos de Información: Toda la información de carácter digital o física que representa 
algún valor por más mínimo que sea, para algún proceso misional, o un proceso de apoyo al interior 
de LA CAR.  
Gestión de Información: Conjunto de acciones que tienen como finalidad, garantizar la 
seguridad, la calidad, la adecuada circulación, la entrega y el almacenamiento de la información.  
Datos Abiertos: Son todos aquellos datos primarios, o sin procesar, que se encuentran en 
formatos estándar e interoperables que facilitan su acceso y reutilización. 
Licencias de Uso: Son los permisos para el uso de la información ambiental o interna de 
la CAR, por parte de terceros.  
Archivo: Es el conjunto de documentos, sea cual fuere su fecha, forma y soporte material, 
acumulados en un proceso natural por una persona o entidad pública o privada, en el transcurso de 
su gestión. El archivo debe cumplir con las normas y principios de gestión documental como 
garantizar la posterior consulta de la información.  
Documento electrónico: Información elaborada y procesada electrónicamente. 
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Expediente Electrónico: El expediente electrónico es el conjunto de documentos 
electrónicos correspondientes a un procedimiento administrativo, cualquiera que sea el tipo de 
información que contengan. El expediente electrónico debe garantizar la confidencialidad, 
integridad y disponibilidad de la información como los procesos de gestión documental de acuerdo 
a lo establecido en la Ley 1437 de 2011 y el Decreto 2609 de 2012.  
Metadatos: Es el dato dentro del dato que se encarga de mantener un registro sobre el 
significado, origen, propósito, contexto de una información. Se podrán generar metadatos 
manuales o automatizados de conformidad con las disposiciones del Decreto 2364 de 2012.  
Firmas Digitales o Electrónicas: Son los métodos que permiten darle seguridad a los 
mensajes de datos de conformidad con la Ley 527 de 1999 y el Decreto 2364 de 2012.  
Sistema de Información: Es el conjunto integrado de actores, sistemas, políticas, 
procesos, datos, mecanismos, software, tecnología involucradas en la gestión, uso de la 
información en la CAR. 
 Esquema de Publicación: Es el instrumento de conformidad con el Decreto 103 de 2015, 
para informar de forma ordenada y controlada la forma como se publica la información en la CAR.  
Ataque Cibernético: Intento de penetración de un sistema informático por parte de un 
usuario no deseado ni autorizado a accederlo, por lo general con intenciones perjudiciales.  
Contraseña: Una contraseña o clave (en inglés password) es una forma de autentificación 
que utiliza información secreta para controlar el acceso hacia algún recurso.  
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Desastre: Interrupción de la capacidad de acceso a información y procesamiento de la 
misma a través de equipos de cómputo necesarios para la operación normal dentro de una 
organización. 
Incidente: Un incidente de Seguridad está definido como un evento que atente contra la 
Confidencialidad, Integridad y Disponibilidad de la información y los recursos tecnológicos.  
Impacto: Consecuencia al materializarse una amenaza.  
Política: Son instrucciones mandatarias que indican la intención de la alta dirección 
respecto a la operación de la organización.  
Gestión del riesgo: gestión para analizar, valorar y evaluar los riesgos. 
Seguridad: Estado de cualquier tipo de información que nos indica que ese sistema está 
libre de peligro, daño o riesgo.  
Usuario: Persona que solicita un servicio o acceso a algún programa, aplicativo o sistema, 
o para atender un incidente o problema que se presente con la tecnología informática, sea 
contratista, servidor público u otro que esté autorizado para prestar servicios para la Entidad.  
Usuarios Terceros: Todas aquellas personas naturales o jurídicas, que no son funcionarios 
de la CAR, pero que por las actividades que realizan en la Entidad, deban tener acceso a recursos 
informáticos.  




POLÍTICA GENERAL DE SEGURIDAD DE LA INFORMACIÓN 
La Corporación Autónoma Regional de Cundinamarca - CAR, entendiendo la importancia de 
una adecuada gestión de la información, ha decidido adoptar e implementar un sistema de gestión 
de seguridad de la información buscando establecer un marco de confianza en el ejercicio de sus 
deberes con el Estado y los ciudadanos, todo enmarcado en el estricto cumplimiento de las leyes 
y en concordancia con la misión y visión de la entidad.  
Para La Corporación Autónoma Regional de Cundinamarca - CAR, la protección de la 
información busca la disminución del impacto generado sobre sus activos, por los riesgos 
identificados de manera sistemática con objeto de mantener un nivel de exposición que permita 
responder por la integridad, confidencialidad y la disponibilidad de la misma, acorde con las 
necesidades de los diferentes grupos de interés identificados. El SGSI, estarán determinadas por 
las siguientes premisas: 
 Minimizar el riesgo en las funciones más importantes de la entidad.  
 Cumplir con los principios de seguridad de la información.  
 Cumplir con los principios de la función administrativa. 
 Mantener la confianza de los funcionarios, contratistas, pasantes y terceros  
 Apoyar la innovación tecnológica 
 Proteger los activos tecnológicos. 




 Fortalecer la cultura de seguridad de la información en los funcionarios, terceros, 
aprendices, practicantes y clientes de La Corporación autónoma Regional de 
Cundinamarca - CAR  
 Garantizar la continuidad del negocio frente a incidentes.  
 La Corporación Autónoma Regional de Cundinamarca – CAR ha decidido definir, 
implementar, operar y mejorar de forma continua un Sistema de Gestión de Seguridad de 
la Información, soportado en lineamientos claros alineados a las necesidades del negocio, 
y a los requerimientos regulatorios.  
A continuación, se establecen los principios de seguridad que soportan el SGSI de La 
Corporación Autónoma Regional de Cundinamarca – CAR: 
 Las responsabilidades frente a la seguridad de la información serán definidas, compartidas, 
publicadas y aceptadas por cada uno de los funcionarios, contratistas, proveedores, 
pasantes y terceros.  
 La Corporación Autónoma Regional de Cundinamarca – CAR,  protegerá la información 
generada, procesada o resguardada por los procesos de negocio, su infraestructura 
tecnológica y activos del riesgo que se genera de los accesos otorgados a terceros (ej.: 
proveedores o clientes), o como resultado de un servicio interno en outsourcing.  
 La Corporación Autónoma Regional de Cundinamarca – CAR,  protegerá la información 
creada, procesada, transmitida o resguardada por sus procesos de negocio, con el fin de 
minimizar impactos financieros, operativos o legales debido a un uso incorrecto de esta. 
Para ello es fundamental la aplicación de controles de acuerdo con la clasificación de la 
información de su propiedad o en custodia. 
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 La Corporación Autónoma Regional de Cundinamarca – CAR, protegerá su información 
de las amenazas originadas por parte del personal.  
 La Corporación Autónoma Regional de Cundinamarca – CAR, protegerá las instalaciones 
de procesamiento y la infraestructura tecnológica que soporta sus procesos críticos.  
 La Corporación Autónoma Regional de Cundinamarca – CAR, controlará la operación de 
sus procesos de negocio garantizando la seguridad de los recursos tecnológicos y las redes 
de datos. 
 La Corporación Autónoma Regional de Cundinamarca – CAR, implementará control de 
acceso a la información, sistemas y recursos de red.  
  La Corporación Autónoma Regional de Cundinamarca – CAR, garantizará que la 
seguridad sea parte integral del ciclo de vida de los sistemas de información. 
  La Corporación Autónoma Regional de Cundinamarca – CAR, garantizará a través de una 
adecuada gestión de los eventos de seguridad y las debilidades asociadas con los sistemas 
de información una mejora efectiva de su modelo de seguridad.  
  La Corporación Autónoma Regional de Cundinamarca – CAR, garantizará la 
disponibilidad de sus procesos de negocio y la continuidad de su operación basada en el 
impacto que pueden generar los eventos.  
  La Corporación Autónoma Regional de Cundinamarca – CAR, garantizará el 




La Política de Seguridad y Privacidad de la Información es la declaración general que 
representa la posición de la administración de La Corporación Autónoma Regional de 
Cundinamarca – CAR, con respecto a la protección de los activos de información (los funcionarios, 
contratistas, terceros. la información, los procesos, las tecnologías de información incluido el 
hardware y el software), que soportan los procesos de la Entidad y apoyan la implementación del 
Sistema de Gestión de Seguridad de la Información, por medio de la generación y publicación de 
sus políticas, procedimientos e instructivos, así como de la asignación de responsabilidades 
generales y específicas para la gestión de la seguridad de la información.  
La Corporación Autónoma Regional de Cundinamarca – CAR, para asegurar la dirección 
estratégica de la Entidad, establece la compatibilidad de la política de seguridad de la información 
y los objetivos de seguridad de la información, estos últimos correspondientes a:  
 Minimizar el riesgo de los procesos misionales de la entidad.  
  Cumplir con los principios de seguridad de la información.  
  Cumplir con los principios de la función administrativa.  
  Mantener la confianza de los funcionarios, contratistas y terceros.  
  Apoyar la innovación tecnológica.  
  Implementar el sistema de gestión de seguridad de la información.  
  Proteger los activos de información.  
  Establecer las políticas, procedimientos e instructivos en materia de seguridad de la 
información.  
  Fortalecer la cultura de seguridad de la información en los funcionarios, contratistas, 
terceros, de La Corporación Autónoma Regional de Cundinamarca – CAR. 
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  Garantizar la continuidad del negocio frente a incidentes.  
Alcance/Aplicabilidad  
Esta política aplica a toda La Corporación Autónoma Regional de Cundinamarca – CAR, 
sus funcionarios, contratistas y terceros y la ciudadanía en general.  
Nivel de cumplimiento  
     El alcance y aplicabilidad deberán dar cumplimiento un 100% de la política.  
A continuación, se establecen las políticas de seguridad que soportan el SGSI de La 
Corporación Autónoma Regional de Cundinamarca – CAR:  
 La Corporación Autónoma Regional de Cundinamarca – CAR, ha decidido definir, 
implementar, operar y mejorar de forma continua un Sistema de Gestión de Seguridad de 
la Información, soportado en lineamientos claros alineados a las necesidades del negocio, 
y a los requerimientos regulatorios que le aplican a su naturaleza.  
 Las responsabilidades frente a la seguridad de la información serán definidas, compartidas, 
publicadas y aceptadas por cada uno de los empleados, contratistas o terceros.  
 La Corporación Autónoma Regional de Cundinamarca – CAR, protegerá la información 
generada, procesada o resguardada por los procesos de negocio y activos de información 
que hacen parte de los mismos.  
 La Corporación Autónoma Regional de Cundinamarca – CAR, protegerá la información 
creada, procesada, transmitida o resguardada por sus procesos de negocio, con el fin de 
minimizar impactos financieros, operativos o legales debido a un uso incorrecto de esta. 
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Para ello es fundamental la aplicación de controles de acuerdo con la clasificación de la 
información de su propiedad o en custodia.  
 La Corporación Autónoma Regional de Cundinamarca – CAR, protegerá su información 
de las amenazas originadas por parte del personal.  
  La Corporación Autónoma Regional de Cundinamarca – CAR, protegerá las instalaciones 
de procesamiento y la infraestructura tecnológica que soporta sus procesos críticos.  
  La Corporación Autónoma Regional de Cundinamarca – CAR, controlará la operación de 
sus procesos de negocio garantizando la seguridad de los recursos tecnológicos y las redes 
de datos.  
 La Corporación Autónoma Regional de Cundinamarca – CAR, implementará control de 
acceso a la información, sistemas y recursos de red.  
 La Corporación Autónoma Regional de Cundinamarca – CAR, garantizará que la 
seguridad sea parte integral del ciclo de vida de los sistemas de información.  
  La Corporación Autónoma Regional de Cundinamarca – CAR, garantizará a través de una 
adecuada gestión de los eventos de seguridad y las debilidades asociadas con los sistemas 
de información una mejora efectiva de su modelo de seguridad.  
  La Corporación Autónoma Regional de Cundinamarca – CAR, garantizará la 
disponibilidad de sus procesos de negocio y la continuidad de su operación basada en el 
impacto que pueden generar los eventos.  
  La Corporación Autónoma Regional de Cundinamarca – CAR, garantizará el 




DESCRIPCIÓN DE LA POLÍTICA DE SEGURIDAD DE LA INFORMACIÓN  
A continuación, se agrupan las políticas con el objetivo de hacer una implementación 
transversal de Seguridad de la Información en La Corporación Autónoma Regional de 
Cundinamarca CAR. 
POLÍTICA 1: ORGANIZACIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 
Esta política garantizará que existen responsabilidades claramente asignadas en todos los 
niveles organizacionales para la gestión de seguridad de los activos de la información; se contará 
con un comité de seguridad de la información conformado por personal idóneo, que apoyará como 
asesor interno de seguridad, con el objetivo de direccionar y hacer cumplir los lineamientos de La 
Corporación, en la materia y revisar las posibles incidencias y acciones que se deben tomar. 
Todos los funcionarios, contratistas, pasantes y externos con acceso a los activos de 
información de la Corporación, tendrán el compromiso con la seguridad de cumplir las políticas y 
normas que la Corporación dicte, así como reportar los incidentes que se pueda detectar. 
 Los servidores públicos, contratistas, y pasantes de La CAR son responsables de la 
información que manejan y deberán cumplir con los lineamientos generales y especiales 
dados por la Corporación y por la ley para protegerla y evitar pérdidas, accesos no 
autorizados, exposición y utilización indebida de la misma. 
 Todo servidor público, contratista y/o pasante que labore en la Corporación y detecte el 
mal uso de la información (copia indebida, transferencia a terceros sin autorización, daño, 
información oculta, adulteración o incumplimiento de la política), está en la obligación de 
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reportar el hecho a la Oficina de Tecnologías de la Información y de las Comunicaciones 
y/o Control Disciplinario Interno. 
 
POLÍTICA 2: GESTIÓN DE ACTIVOS 
Identificación y clasificación de activos: 
 La Corporación realizará la identificación, clasificación y actualización de los activos de 
información, de acuerdo a las directrices establecidas en el decreto 103 de 2015, Artículos 
37 y 38, este se actualizará de acuerdo a los lineamientos establecidos en el programa de 
Gestión Documental. 
 Toda la información de La Corporación, así como los activos donde se procesa y se 
almacena deberá ser inventariada y asignada a un área responsable; se realizará y se 
publicará el inventario de activos de información, el índice de información clasificada y 
reservada y el esquema de publicación de acuerdo a las directrices de la Ley 1712 de 2014 
y decreto 103 de 2015. 
 El inventario de activos de información, el índice de información clasificada y reservada y 
el esquema de publicación debe ser actualizada cuando se presenten cambios en la 
información o normatividad que pueda afectarla. 
 Todo servidor público, contratista o pasante que utilice los sistemas de información, tiene 
la responsabilidad de velar por la integridad, confidencialidad, disponibilidad y 
confiabilidad de la información que maneje, especialmente si dicha información está 




Devolución de los Activos:  
    Es deber de todo servidor público, contratista y/o pasante que labore en la Corporación, al dejar 
de prestar sus servicios, entregar toda información del producto del trabajo realizado y hacer 
entrega de los equipos y recursos tecnológicos en perfecto estado, conforme al procedimiento 
GHU-PR-03 para los funcionarios y para los contratistas y pasantes de acuerdo a las condiciones 
establecidas en el contrato o convenio. Una vez retirado, debe comprometerse a no utilizar, 
comercializar o divulgar la información generada o conocida durante la gestión en la Corporación, 
directamente o a través de terceros.  
Gestión de Medios Removibles: 
 La Corporación se reserva el derecho de restringir el uso de medios removibles; mientras 
esté permitido es responsabilidad de los funcionarios, contratistas, pasante y/o terceros que 
el medio removible conectado esté libre de virus y/o código malicioso, que pueda poner en 
riesgo la Integridad, confidencialidad y disponibilidad de la información y de los recursos 
tecnológicos de la Corporación. 
Disposición de los Activos: 
 Ningún servidor público de la Corporación está autorizado para realizar labores de 
mantenimiento y/o reparación de los equipos de cómputo, redes, cámaras, GPS y demás 
dispositivos electrónicos, para tal fin se debe comunicar con la dependencia responsable. 
 Los funcionarios deben velar por el buen uso de los recursos tecnológicos asignados, pues 
son los directamente responsables de cualquier daño. En caso de presentar falla física o 
lógica se deberá notificar a la Oficina de TICs o al personal responsable de dar servicio a 
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los mismos para que los revisen, corrijan la falla o de ser necesario ordenen la reparación 
de los mismos. 
 Cualquier cambio que se requiera realizar en los equipos de cómputo de la Corporación 
(cambios de procesador, adición de memoria, discos duros o tarjetas) debe tener 
previamente una evaluación técnica y autorización de la Oficina de Tecnologías de la 
Información y las Comunicaciones (TIC´s).  
 La reparación técnica de los equipos, que implique la apertura de los mismos, únicamente 
puede ser realizada por el personal autorizado.  
 Los computadores corporativos son asignados a los servidores públicos, con el propósito 
de mejorar su ambiente de trabajo, mecanizar funciones y procesar información oficial, por 
lo cual se prohíbe el uso de los mismos para fines personales. 
 Los usuarios sólo podrán utilizar los programas con que cuenta el computador que se le 
asignó, toda modificación del sistema será realizada bajo supervisión de la Oficina de 
Tecnologías de la Información y las Comunicaciones. 
 Todo recurso tecnológico cuando cumpla su vida útil ya sea por obsolescencia o daño debe 
ser reintegrado a la Oficina de las Tecnologías de la Información y las Comunicaciones, la 
cual hará el procedimiento correspondiente para la devolución o reintegro al Almacen. 
 Se debe cerrar las sesiones abiertas de los diferentes Sistemas de Información, Correo 
Electrónico y demás aplicaciones al finalizar la jornada de trabajo y apagar el computador, 
estación de trabajo, portátil, etc., a excepción de los servidores y equipos del Centro de 




POLÍTICA 3: CONTROL DE ACCESO 
 En el caso de personas ajenas a la Corporación, la Secretaría General, Direcciones, Jefes 
de Oficina deben autorizar sólo el acceso indispensable de acuerdo con el trabajo a realizar 
por estas personas, previa justificación.  
 En todos los contratos deberá hacerse taxativa la cláusula de confidencialidad, 
responsabilidad, integridad, buen uso, etc., sobre la información institucional que el 
contratista en desarrollo de su trabajo deba utilizar.  
 El otorgamiento de acceso a la información está regulado mediante el procedimiento de 
administración de cuentas de usuario. 
 Todos los accesos y permisos para el uso de los sistemas de información de la entidad 
deben terminar inmediatamente después de que el servicio público, contratista o pasante 
cesa de prestar sus servicios a la Corporación. 
 Los proveedores o terceras personas solamente deben tener privilegios durante el periodo 
del tiempo requerido para llevar a cabo las funciones aprobadas. 
 Todo usuario de los sistemas de información deberá tener asignado una cuenta y una 
contraseña para su utilización, de acuerdo a los estándares que maneja la oficina de 
Tecnologías de la Información y las Comunicaciones, previa solicitud de la Oficina de 
Talento Humano para funcionarios y del Supervisor, Director o Jefe para contratistas.  El 
uso de la misma es responsabilidad de la persona o la que está asignada, es de carácter 
personal e intransferible. 
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 La cuenta de usuario administrador dispone a todos los privilegios y características que le 
permiten administrar completamente el equipo, por tal motivo dicha cuenta debe manejarse 
únicamente por el personal de la OTIC.  
 Se debe reportar oportunamente a través del Sistema de Gestión de Usuarios – SIGU, los 
eventos relacionados con traslados vacaciones, ingresos, retiros de funcionarios de la 
entidad que ameriten activar y/o desactivar códigos de usuario, crear y/o modificar perfiles 
y roles de otros existentes, activar y/o desactivar servicios, etc.  
 
POLÍTICA 4: SEGURIDAD DE LOS SERVICIOS INFORMÁTICOS 
Uso del Correo Electrónico:  
 Los buzones de Correo electrónico asignados a los funcionarios, contratista o 
dependencias, deben ser usados solamente para el envío o recepción de documentos 
relacionados con las actividades propias del cumplimiento de las funciones institucionales. 
 El usuario titular de la cuenta de correo es el único y directo responsable de todas las 
acciones y mensajes que se envíen a través de dicha cuenta. 
 Los usuarios del servicio de Correo Electrónico de la Corporación no pueden enviar, 
distribuir, difundir y participar en la propagación de “cadenas” de mensajes o propaganda 
comercial. 
 El Correo Electrónico no se debe utilizar para enviar o distribuir ningún mensaje que pueda 
ser considerado difamatorio, acosador, o explícitamente sexual, o que pueda ofender a 
alguien con base en su raza, religión, género, nacionalidad, orientación sexual, religión, 
política o discapacidad.  
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 Los mensajes masivos solamente podrán ser enviados siempre y cuando se trate de temas 
de carácter oficial y de interés general evitando en lo posible enviar archivos anexos de 
gran tamaño y solamente por personas autorizadas para tal fin. Esto debe hacerse con la 
autorización del Director o Jefe de Oficina. 
 La Corporación se reserva el derecho de acceder y develar todos los mensajes enviados por 
medio del sistema de correo electrónico Institucional para cualquier propósito. Para este 
efecto el funcionario o contratista autorizará a la Corporación para realizar las revisiones 
y/o auditorias respectivas directamente o a través de terceros.  
 Todo uso indebido del correo electrónico, acarrea suspensión temporal de la cuenta de 
acuerdo al nivel de la falta cometida.  
Uso y manejo de Internet:  
 Los funcionarios de la Corporación no deben descargar archivos que puedan ser nocivos 
para los sistemas como virus, software espía, programas maliciosos capaces de alojarse en 
computadores permitiendo el acceso a usuarios externos y atacantes que pongan en riesgo 
la seguridad de la información, así mismo no deben acceder a sitios desconocidos o de baja 
confianza, ni aceptar los mensajes sobre instalación de software que ofrezcan las diferentes 
páginas sin la debida autorización de la Oficina de TIC`s.  
 Para evitar la congestión en los canales de comunicación, la Corporación se reserva el 
derecho de restringir el acceso a ciertas páginas (no oficiales, categorías maliciosas y otras), 
aplicar limitación de ancho de banda a páginas web, como redes sociales y almacenamiento 
en la nube no oficial.  Si por requerimiento del trabajo se requiere utilizar algunas de las 
páginas restringidas se debe solicitar la autorización a la Oficina de Tecnologías de la 
85 
 
Información y las comunicaciones, por medio de comunicado oficial. 
 Se prohíbe el uso de software que omita las políticas de seguridad de la información, como 
proxy, Tunel, VPN no autorizada, entre otros 
Uso Red Inalámbrica:  
 La Red Inalámbrica de la Corporación permitirá el acceso solo al personal autorizado, ya 
sean servidores públicos, contratistas o usuarios invitados. 
 La Oficina de Tecnologías de la información y las Comunicaciones se reserva el derecho 
de negar el acceso a la Red Inalámbrica en caso que se requiera.  
Escritorios Limpios: 
 Todos los escritorios o mesas de trabajo deben permanecer limpios para proteger 
documentos en papel y dispositivos de almacenamiento como CD, USB, unidades de disco 
externas, etc.  
 Todo servidor público, contratista, pasante y/o colaborador de la Corporación que se retire 
de su escritorio por un tiempo prolongado, deberá garantizar el bloqueo de la pantalla del 
computador, PC, estación de trabajo, servidor u otro equipo con el fin de reducir los riesgos 
de acceso no autorizado, pérdida y daño de la información.  
 
POLÍTICA 5: SEGURIDAD DE COMUNICACIONES Y OPERACIONES 
 Las direcciones internas, topologías, configuraciones e información relacionada con el 
diseño de los sistemas de comunicación, seguridad y cómputo de la Corporación, deberán 
ser consideradas y tratadas como información confidencial. Su diseño, administración, 
operación y mantenimiento está a cargo del Proceso de Tecnologías de la Información.  
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 Todas las conexiones a redes externas de tiempo real que accedan a la red interna de la 
Corporación, debe pasar a través de los sistemas de defensa electrónica que incluyen 
servicios de cifrado y verificación de datos, detección de ataques cibernéticos, detección 
de intentos de intrusión, administración de permisos de circulación y autenticación de 
usuarios.  
 Todo intercambio electrónico de información o interacción entre sistemas de información 
con entidades externas deberá estar autorizado por la Oficina de las Tecnologías de la 
Información y las comunicaciones. 
 Los equipos, Servidores, Equipos de Comunicaciones no deben moverse o reubicarse sin 
la aprobación previa de la Oficina de las Tecnologías de la Información y las 
Comunicaciones. 
 Para seguridad de los equipos tecnológicos, debe tenerse en cuenta que la conexión 
eléctrica debe realizarse a las tomas de corriente regulada (identificadas con color naranja). 
 Los servidores públicos se comprometen a NO utilizar la red regulada de energía para 
conectar equipos eléctricos diferentes a su equipo de cómputo, como impresoras, 
cargadores de celulares, grabadoras, electrodomésticos, fotocopiadoras y en general 
cualquier equipo que genere caídas de la energía.  
 Los particulares en general, entre ellos, los familiares de los funcionarios públicos, no están 
autorizados para utilizar los recursos informáticos de la Corporación.  
 Los equipos de usuarios terceros que deban estar conectados a la Red, deben cumplir con 
todas las normas de seguridad vigentes en la Corporación.  La CAR se reserva el derecho 
de cancelar y terminar la conexión a sistemas de terceros que no cumplan con los 
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requerimientos internos establecidos.  
 La Oficina de TIC`S se reserva el derecho de monitorear el tráfico de la red con el fin de 
garantizar el uso productivo del espacio (ancho de banda), detectar y prevenir fallas, 
estudiar tendencias de tráfico y detectar y prevenir el acceso no autorizado a los diferentes 
sistemas de información.  
Adquisición de Recursos Tecnológicos: 
 Toda adquisición de recursos tecnológicos debe estar avalado por el proceso de Gestión de 
Tecnologías de la Información, quienes deberán participar en todo el proceso para 
garantizar las características tecnológicas mínimas, su compatibilidad, confiabilidad y 
adaptabilidad de los mismos con la infraestructura tecnológica de la entidad.   
Acceso al centro de cómputo:  
 Para el ingreso al centro de cómputo del personal encargado de actividades como: 
mantenimiento del aire acondicionado, instalación y mantenimiento de servidores, 
instalación y mantenimiento de software, los visitantes y el personal de limpieza deberán 
estar identificados plenamente en sus actividades, y deberá registrar el motivo del ingreso 
y estar acompañada permanentemente por el personal responsable. 
 Todo cambio relacionado con modificación de acceso, mantenimiento de software o 
modificación de parámetros debe realizarse de tal forma que no disminuya la seguridad 
existente. 





POLÍTICA 6: SOFTWARE  
 Todo software que utilice la Corporación, será adquirido de acuerdo con las normas 
vigentes y siguiendo el procedimiento “TIC-PR-01 Adquisición instalación y retiro de 
software”.  
 Todo desarrollo, adquisición o modificación de Software debe estar aprobado por el 
proceso de Gestión de Tecnologías de la Información, quienes deberán participar en todo 
el proceso para garantizar los estándares requeridos, su seguridad, compatibilidad, 
confiabilidad y adaptabilidad del mismo de acuerdo al procedimiento TIC-PR-07.   
 Está prohibida la descarga y uso de software no autorizado. 
 Los usuarios no pueden descargar y/o emplear archivos de imagen, sonido o similares que 
estén o puedan estar protegidos por derechos de autor de terceros sin la previa autorización 
de los mismos.  
 Se realizará seguimiento o revisión para ejercer control sobre el uso de Software legalmente 
adquirido y licenciado por la Corporación.  
 Está prohibida la reproducción de cualquier software perteneciente a la Corporación, bien 
sea que se haya adquirido o desarrollado internamente, para beneficio personal de 
cualquiera de sus usuarios o de terceras partes. 
 La entrega de software desarrollado a otras entidades debe estar autorizado por la Dirección 
General de la Corporación. 
 Antes de que un nuevo sistema se desarrolle o se adquiera, los directores, Jefes de oficina, 
en conjunto con la Oficina de las Tecnologías de Información y las Comunicaciones, 
deberán definir las especificaciones y requerimientos de seguridad necesarios.  
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 La seguridad debe ser implementada por los analistas, diseñadores y desarrolladores del 
sistema desde el inicio del proceso hasta la implementación y entrega en ambiente de 
producción 
POLÍTICA 7: ALMACENAMIENTO Y RESPALDO  
 La información que es soportada por la infraestructura de tecnología de la CAR deberá ser 
almacenada y respaldada de acuerdo a lo establecido en el procedimiento “TIC-PR-06 
Administración de Backups”, de tal forma que se garantice su disponibilidad. 
 Los servidores públicos, contratista y pasantes son responsables de los respaldos de la 
información almacenada localmente en el computador asignado. 
POLÍTICA 8: DOCUMENTOS ELECTRÓNICOS 
 El sistema generador de documentos electrónicos de la Corporación es el Sistema de 
Información Documental de la CAR – SIDCAR.  
 Para garantizar la integridad y autenticidad de los documentos generados en el sistema de 
gestión documental SIDCAR, se utilizará el estampado electrónico y la firma digital 
Corporativa, servicios que serán contratados con firmas autorizadas y certificadas.  
 Los documentos generados o cargados al Sistema de Gestión Documental, deben 
incorporar condiciones de seguridad mediante la utilización del formato PDF/A. 
 Los documentos generados electrónicamente deben tener un número consecutivo de 




 Las firmas digitales adquiridas por la CAR y asignadas a los Directores, Jefes y/o 
autorizados, son personales e intransferibles y sólo se pueden utilizar para firma de 
documentos pertinentes a la Corporación. 
 Una vez terminado el vínculo laboral del Director, Jefe y/o autorizados la firma electrónica 
será cancelada. 
 Todas las comunicaciones externas que se envíen por correo electrónico, deberá ser 
enviadas a través de correo electrónico certificado institucional a través de SIDCAR. 
 La información generada en SIDCAR debe ser almacenada y respaldada, de acuerdo con 
el procedimiento “TIC-PR-06 Administración de Backups” establecido por la Oficina de 
las Tecnologías de la Información y las Comunicaciones TIC. 
 El sistema debe contar con metadatos que garanticen las búsquedas, roles, controles, 
recuperación, acceso y administración de la información y documentación electrónica 
generada. 
 Los cambios, adiciones y/o modificaciones que se requiera hacer al Sistema De Gestión 
Documental SIDCAR, serán aprobados y solicitados por el área de Gestión Documental de 
la Dirección Administrativa y Financiera.  
 Establecer estrategias de preservación digital para garantizar que la información 
almacenada pueda permanecer en el futuro, pese a los cambios tecnológicos u otras causas 
que puedan alterar la información que contiene, manteniendo su confidencialidad, 
integridad y disponibilidad.  
 El tiempo de retención y disposición final de las series documentales generadas en el 
sistema estarán definidos en las Tablas de Retención Documental de la Corporación. 
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 Los lineamientos y directrices para la conformación de expedientes híbridos 
y digitalización de documentos se establecerán en el Manual de Gestión Documental de la 
entidad. 
 Los Manuales, instructivos, procesos y procedimientos se verificarán y ajustarán de manera 
periódica, con el fin de garantizar la preservación digital de los documentos.    
POLÍTICA 9: REGISTRO Y AUDITORIA  
 Todos los sistemas automáticos que operen y administren información sensitiva, valiosa o 
crítica para la Corporación, como son sistemas de información en ambiente productivo, 
sistemas operativos, sistemas de bases de datos y telecomunicaciones deben generar 
registros de auditoría.  
 Todos los archivos de auditorías deben proporcionar suficiente información para apoyar el 
monitoreo, control y seguimiento que se requiera y preservarse por períodos definidos 
según su criticidad y de acuerdo a las exigencias legales para cada caso.  
POLÍTICA 10: DISPONIBILIDAD DEL SERVICIO DE LA INFORMACIÓN (PLAN 
DE CONTINUIDAD) 
El Proceso de Gestión de Tecnologías de la Información, definirá, preparará, mantendrá 
actualizado y probado de forma periódica el Plan de Contingencia, de tal manera que permita a las 
aplicaciones críticas y sistemas de información, sistemas de cómputo y comunicación, garantizar 
la continuidad del negocio en el evento de un desastre de grandes proporciones como terremoto, 




POLÍTICA 11: CAPACITACIÓN Y SENSIBILIZACIÓN EN SEGURIDAD DE LA 
INFORMACIÓN  
 Es responsabilidad del Comité Seguridad de la información evaluar, actualizar, verificar y 
socializar las políticas de seguridad de la información, conforme a esto, el presente 
documento tendrá una revisión anual, o antes en caso de ser necesario.  
 Estas políticas deben ser socializada de acuerdo a las actualizaciones que puedan llevarse 
a cabo, y publicarla en la intranet y pagina web de la Corporación para conocimiento de 
todo el personal objetivo e incluirla en el proceso de inducción de nuevos funcionarios y 
contratistas.  
 El líder del Proceso de Gestión Tecnologías de la Información a través de los funcionarios 
responsables de administrar la infraestructura de las Tecnologías de la Información y las 
Comunicaciones será el responsable de efectuar el seguimiento al cumplimiento de la 
Política de Seguridad de la Información con el fin de verificar y controlar que se esté 
aplicando adecuadamente. Los casos de incumplimiento serán reportados a la Oficina de 




ANEXO 5: POLITICA DE PROTECCION DE DATOS 
 
CORPORACIÓN AUTÓNOMA REGIONAL DE CUNDINAMARCA – CAR 
 
La Corporación Autónoma Regional de Cundinamarca – CAR, dando cumplimiento a la 
Ley estatutaria 1581 de 2012, y al Decreto reglamentario 1377 de 2013, adopta la Política para el 
tratamiento de datos personales, la cual será notificada a todos los titulares de los datos 
recolectados para la actuación de sus funciones.  
Igualmente, La Corporación, garantiza los derechos a la privacidad, intimidad y al buen 
nombre en el tratamiento de los datos personales. Todo funcionario, contratista, pasante y/o 
terceros en desarrollo de sus funciones que sea permanente suministrará a la Corporación cualquier 
tipo de información personal para modificar, actualizar y conocerla. 
AMBITO DE LA APLICACIÓN 
La política de Tratamiento de Datos Personales, será aplicable a la base de datos de La 
Corporación Autónoma Regional de Cundinamarca – CAR. 
DEFINICIONES 
Para los efectos de la presente política se tendrán en cuenta las siguientes definiciones2: 
Autorización: Consentimiento previo, expreso e informado del Titular para llevar a cabo 
el Tratamiento de datos personales. 
 
                                                 




Aviso de privacidad: Comunicación dirigida al Titular para el tratamiento de sus datos 
personales, mediante la cual se le informa acerca de la existencia de las políticas de tratamiento de 
información que le serán aplicables, la forma de acceder a las mismas y las finalidades del 
tratamiento que se pretende dar a los datos personales. 
Base de Datos: Conjunto organizado de datos personales que sea objeto de tratamiento. 
Dato personal: Información que pueda asociarse a una o varias personas determinadas. 
Dato público: Es el dato que no está sometido a reserva 
Datos sensibles: Datos que afectan la intimidad del Titular. 
Encargado del Tratamiento: Persona natural o jurídica, pública o privada, que por sí 
misma o en asocio con otros, realice el Tratamiento de datos personales por cuenta del Responsable 
del Tratamiento. 
Responsable del Tratamiento: Persona natural o jurídica, pública o privada, que por sí 
misma o en asocio con otros, decida sobre la base de datos y/o el Tratamiento de los datos. 
Titular: Persona natural cuyos datos personales sean objeto de Tratamiento. 
Tratamiento: Cualquier operación o conjunto de operaciones sobre datos personales, tales 
como la recolección, almacenamiento, uso, circulación o supresión. 
Transferencia: la transferencia de datos tiene lugar cuando el responsable y/o encargado 
del tratamiento de datos personales, ubicado en Colombia, envía la información o los datos 
personales a un receptor, que a su vez es responsable del tratamiento y se encuentra dentro o fuera 
del país. 
Transmisión: tratamiento de datos personales que implica la comunicación de los mismos 
dentro o fuera del territorio de la República de Colombia cuando tenga por objeto la realización 




La Corporación autónoma Regional de Cundinamarca – CAR, aplicará de forma integral 
los siguientes principios, los cuales se deberá realizar el tratamiento de los datos personales3: 
Principio de legalidad en materia de Tratamiento de datos: El tratamiento de los datos 
personales deberá estar sujeta a las disposiciones legales vigentes y aplicables. 
Principio de finalidad: La Corporación Autónoma Regional de Cundinamarca, acatará a 
una finalidad legítima en consonancia con la Constitución Política de Colombia, la cual deberá ser 
informada al respectivo titular de los datos personales. 
Principio de libertad: el tratamiento de los datos personales sólo puede realizarse con el 
consentimiento, previo, expreso e informado del Titular. Los datos personales no podrán ser 
obtenidos o divulgados sin previa autorización, o en ausencia de mandato legal, estatutario, o 
judicial que releve el consentimiento. 
Principio de veracidad o calidad: la información sujeta a Tratamiento de datos personales 
debe ser veraz, completa, exacta, actualizada, comprobable y comprensible. Se prohíbe el 
Tratamiento de datos parciales, incompletos, fraccionados o que induzcan a error. 
      Principio de transparencia: La Corporación Autónoma Regional de Cundinamarca – CAR, 
garantizará al Titular su derecho de obtener en cualquier momento y sin restricciones, información 
acerca de la existencia de cualquier tipo de información o dato personal que sea de su interés o 
titularidad. 
                                                 
3 Los principios son tomados de la normatividad vigente en Colombia que regula la 




     Principio de acceso y circulación restringida: El tratamiento de datos personales se sujeta a 
los límites que se derivan de la naturaleza de éstos, de las disposiciones de la ley y la Constitución. 
En consecuencia, el tratamiento sólo podrá hacerse por personas autorizadas por el titular y/o por 
las personas previstas en la ley. Los datos personales, salvo la información pública, no podrán estar 
disponibles en internet u otros medios de divulgación o comunicación masiva, salvo que el acceso 
sea técnicamente controlable para brindar un conocimiento restringido sólo a los titulares o 
terceros autorizados conforme a la ley. Para estos propósitos la obligación de La Corporación, será 
de medio. 
Principio de seguridad: La Corporación Autónoma Regional de Cundinamarca, deberá 
manejar con las medidas técnicas, humanas y administrativas que sean necesarias para otorgar 
seguridad a los registros evitando su adulteración, pérdida, consulta, uso o acceso no autorizado o 
fraudulento. 
Principio de confidencialidad: Todas las personas que en La Corporación Autónoma 
Regional de Cundinamarca, administren, manejen, actualicen o tengan acceso a informaciones de 
cualquier tipo que se encuentre en Bases de Datos, están obligadas a garantizar la reserva de la 
información, por lo que se comprometen a conservar y mantener de manera estrictamente 
confidencial y no revelar a terceros, toda la información que llegaren a conocer en la ejecución y 
ejercicio de sus funciones; salvo cuando se trate de actividades autorizadas expresamente por la 
ley de protección de datos. Esta obligación persiste y se mantendrá inclusive después de finalizada 
su relación con alguna de las labores que comprende el Tratamiento. 
DERECHO DE LOS TITULARES 
 Conocer, actualizar y rectificar sus datos personales. Ejerciendo este derecho, entre otros, 
frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, o 
aquellos cuyo tratamiento esté expresamente prohibido o no haya sido autorizado.  
 Solicitar prueba de la autorización otorgada, salvo cuando expresamente se exceptúe como 
requisito para el tratamiento de conformidad con lo previsto al Ley 1581 de 2012.  
 Cuando lo solicite ser informado frente al uso que se le ha dado a sus Datos Personales.  
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 Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo 
dispuesto en las normas relacionadas con la protección de datos personales.  
 Revocar la autorización y/o solicitar la supresión del dato cuando en el Tratamiento no se 
respeten los principios, derechos y garantías constitucionales y legales. La revocatoria y/o 
supresión procederá cuando la Superintendencia de Industria y Comercio haya 
determinado que en el Tratamiento se ha incurrido en conductas contrarias a esta ley y a la 
Constitución.  
Acceder en forma gratuita, según lo establecido en el artículo 21 del Decreto 1377 de 2013, 
a sus datos personales que hayan sido objeto de tratamiento.  
AUTORIZACIÓN DEL TITULAR 
Cuando una dependencia de la CAR requiera recolectar datos personales para crear una 
base de datos, debe identificar claramente la razón por la cual necesita esa información. Es 
necesario que la finalidad esté relacionada con las funciones atribuidas a la entidad y debe ser 
incluida en un formato de autorización. 
La dependencia deberá identificar previamente los datos que solicitará y los debe clasificar 
en: pública, semiprivada, privada y sensible 
DEBERES DE LOS RESPONSABLES DEL TRATAMIENTO 
      La Corporación Autónoma Regional de Cundinamarca - CAR  a través de la dirección técnica, 
proyecto y/o programa debe asignar el responsable. El cual debe tomar las decisiones sobre las 
bases de datos y/o el Tratamiento de los datos. Define la finalidad y la forma en que se recolectan, 
almacenan y administran los datos. Así mismo, está obligado a solicitar y conservar la autorización 
en la que conste el consentimiento expreso del titular de la información. 
CIERRE DE LA BASE DE DATOS 
98 
 
A solicitud del titular de la información. 
 
Durante el tratamiento de los datos personales los titulares de la información pueden solicitar la 
supresión de los mismos. Una vez radicada esta solicitud, se debe indicar al titular los tiempos de 
respuesta que existen para dar trámite a esta. 
Teniendo en cuenta que para la recolección de la información se debe establecer su 
finalidad, es claro que cuando ésta deja de existir no es procedente seguir con el tratamiento de los 
datos personales; no obstante, si el término que se había establecido inicialmente no es suficiente 
y se requiere prorrogarlo, es necesario contar nuevamente con la autorización del titular de la 
información.  
VIGENCIA 




ANEXO 6:  RESOLUCION DE POLITICA GENERAL DE SEGURIDAD DE LA INFORMACION  
EL DIRECTOR GENERAL DE LA CORPORACIÓN AUTÓNOMA REGIONAL DE 
CUNDINAMARCA- CAR, en uso de las facultades que le confieren la Ley 99 de 1993, el 
Acuerdo CAR 44 de 2005, y la Ley General de archivo 594 de 2000. 
CONSIDERANDO: 
Que mediante Ley 87 de 1993 reglamentado por el Decreto 1599 de 2005 se adoptó el 
Modelo Estándar de Control Interno- MECI para el Estado Colombiano, determinándose en 
él el elemento Sistemas de Información el cual comprende el conjunto de recursos humanos, 
tecnológicos y procedimientos utilizados para la generación de  información , o r i en t ad a  
a  soportar de manera m á s  eficiente la  gestión de operaciones en la entidad pública. 
Que   igualmente, los   sistemas   de   Información c o n s t i t u y e n    el conjun to    de 
tecnologías informáticas, procedimientos diseñados, mecanismos de control implementados y 
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asignación de responsables de la captura, procesamiento, administración y distribución de datos 
e información. 
Que la Ley 1712 de 2014, Por medio de la cual se crea la ley de transparencia y del derecho de 
acceso a la Información pública Nacional.  La cual regula el derecho de acceso a la información 
pública, procedimientos para el ejercicio y garantía del derecho y las excepciones a la 
publicación de información.  
Que el Decreto 1078 de 2015,  Por medio del cual se expide el Decreto Único 
Reglamentario del Sector de Tecnologías de la Información y las Comunicaciones, en el 
Título 9, capitulo 1, estrategia de Gobierno en Línea, en la sección 2, Instrumentos y 
responsables; establece como uno de los componentes de la estrategia, la Seguridad y 
privacidad de la información, que comprende las acciones transversales a los demás 
componentes enunciados, tendientes a proteger la información y los sistemas de 
información, de acceso, uso, divulgación, interrupción o destrucción no autorizada. 
Que la  Corporación  Autónoma  Regional  de  Cundinamarca con resolución 1245 de 
2012,  Actualizó las políticas de seguridad informática  y con resolución No. 2518 de 2015 
expidió las políticas de gestión de la información, las cuales se modificaron con la resolución 
1651 de 2016.  
Que la Corporación mediante la Resolución 1396 del 7 de Julio de 2008 se adoptaron los 
Procesos y Procedimientos d e l  Sistema de Gestión de Calidad dentro de los cuales se 
encuentran las Políticas y Procedimientos de Seguridad Informática, tendientes a establecer 
los mecanismos de control de la información necesarios al interior de la Corporación. 
Que mediante Resolución 2618 del 3 de diciembre de 2008 se adoptó la Política de 
Operación por Procesos en la Corporación dentro de las cuales se encontraban las Políticas de 
Seguridad Informática. 
Que el artículo 29 de la Ley 99 de 1993 y el Artículo 5 del Acuerdo CAR 44 de 
2005, establecen que son funciones del Director General de la CAR, entre otras, dirigir, 
coordinar, controlar las actividades de la entidad, dictar las normas administrativas internas 
de la Corporación, Administrar y velar por la adecuada utilización de los bienes y fondos que 
constituyen el patrimonio de la Corporación. 
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     Que en los términos del artículo 19 de la Ley 594 de 2000, indica que: "...Las entidades 
del  Estado podrán  incorporar  tecnologías  de avanzada en la administración y conservación 
de su archivos, empleando cualquier medio técnico, electrónico, informático, óptico o 
telemático, siempre y cuando cumplan con !os siguientes   requisitos;   a)   Organización   
archivística   de   los   documentos:   b) Realización  de estudios técnicos para la adecuada 
decisión, teniendo en cuenta aspectos  como  la  conservación  física,  las  condiciones  
ambientales  y operacionales, la seguridad, perdurabilidad y reproducción de la información 
contenida en estos soportes, así como el funcionamiento razonable del sistema". 
      Que de conformidad con lo dispuesto en el artículo 6 de la Ley 962 de 2005, todas las 
entidades y organismos de la administración pública deberán poner en conocimiento de los 
ciudadanos los trámites y procedimientos de su competencia en la forma prevista en las 
disposiciones vigentes o emplear cualquier medio tecnológico o documento electrónico de 
que dispongan, para lo cual podrán implementar las condiciones y requisitos de seguridad 
que para cada caso sean procedentes. 
Que la Ley 1437 de 2011 en el capítulo IV artículos 53 y siguientes reguló la 
utilización de medios electrónicos en el procedimiento administrativo, razón por la cual se 
requiere fortalecer la Seguridad Informática y la Continuidad del Negocio para dar 
cumplimiento a dicho precepto legal. 
En concordancia con lo anterior se hace necesario actualizar y unificar las políticas de 
seguridad de la información y las políticas de gestión de la información. 
RESUELVE: 
ARTÍCULO PRIMERO. -  Actualizar las políticas de seguridad de la información de 
la Corporación Autónoma Regional de Cundinamarca - CAR, las cuales hacen parte integral de 
la presente resolución. 
ARTÍCULO SEGUNDO.-. Las políticas definidas en la presente resolución aplican a 
todos los servidores p ú b l i co s , co n t r a t i s t as  y  pasantes de la  CAR, y otras personas 
relacionadas con terceras partes que utilicen recursos e infraestructura de t e cno lo gías  d e  
l a  i n f o r m a c i ó n  y  l a s  c o m u n i c a c i o n e s    de l a  C o r p o r a c i ó n  Autónoma Regional 
de Cundinamarca CAR. 
ARTÍCULO TERCERO. - Los Directores y Jefes de Oficina, deben asegurar que los 
procedimientos de seguridad dentro de su área de responsabilidad sean realizados correctamente 
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en cumplimiento con las políticas de seguridad de que trata la presente resolución y velaran 
para que sean cumplidas por los funcionarios y contratistas de su área. 
ARTÍCULO CUARTO. -  La Oficina de  Cont ro l  I n t e r n o  será la  responsable 
de verificar el cumplimiento de las políticas de Seguridad de la información. 
ARTÍCULO QUINTO: Unificar las políticas de seguridad de la información y las 
políticas de gestión de la información. 
ARTÍCULO SEXTO: Derogar las resoluciones 1245 de 2012, 2518 de 2015 y 1651 
de 2016. 
ARTÍCULO SEPTIMO. La evaluación y actualización de las políticas de Seguridad de la 
información serán responsabilidad de la Oficina de las Tecnologías de la Información y las 
comunicaciones – OTIC. 
ARTÍCULO OCTAVO. La presente resolución rige a partir de la fecha de su expedición. 
 
PUBLÍQUESE, COMUNÍQUESE Y CÚMPLASE 
NESTOR GUILLERMO FRANCO GONZALEZ 
Director General CAR  
Proyectó: ING. MARIA YOHANNA VILLAMIL AVILA 
Revisó: 
VoBo.: Dirección Jurídica 
Vo.Bo. Oficina TIC`s 
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ANEXO 7 RESOLUCION DE POLITICA DE PROTECCION DE DATOS PERSONALES 
EL DIRECTOR GENERAL DE LA CORPORACIÓN AUTÓNOMA REGIONAL DE 
CUNDINAMARCA- CAR, en uso de las facultades que le confieren la Ley 99 de 1993, el 




Que la protección de los datos personales está consagrada en el artículo 15 de la Constitución 
Política, como el derecho fundamental que tienen todas las personas a conservar su intimidad 
personal y familiar, al buen nombre y a conocer, actualizar y rectificar las informaciones que se 
hayan recogido sobre ellos en bancos de datos y en archivos de las entidades públicas y privadas.  
 
Que la ley 1581 de 2012, por la cual se dictan disposiciones generales para la protección de datos 
personales 
 
Que el marco jurídico que desarrolló éste derecho, incorporó los lineamientos necesarios para que 
los organismos públicos y privados identificaran los roles y la tipología de datos que son objeto de 
protección constitucional, así mismo, dispuso las condiciones en las cuales se deben recolectar los 
datos personales que posteriormente serán vinculados con la administración de una base de datos.  
 
Que La Corporación Autónoma Regional de Cundinamarca - CAR como sujeto obligado requiere 
para el ejercicio de sus funciones recolectar datos personales de los ciudadanos e incorporarlos en 
bases de datos, así como, dar tratamiento a la información allegada por otras entidades que está 
relacionada con este tipo de información.  
 
Que el La Corporación Autónoma Regional de Cundinamarca -  CAR diseñó la política de 
protección de datos personales que contiene los lineamientos a seguir para la creación, tratamiento 
y cierre de la base de datos, la cual incluye buenas prácticas y estándares universales en la materia.  
 
Qué con la implementación de esta política por parte de todos los colaboradores de la Corporación 
Autónoma Regional de Cundinamarca, se busca asegurar que los datos personales que administra 
no sean informados y utilizados por terceros sin contar con la previa, expresa y libre autorización 
del titular de la información.  
 




ARTICULO PRIMERO. OBJETO: El presente acto administrativo tiene por objeto adoptar el 
documento de implementación de la Política de Protección de Datos Personales, que contiene los 
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lineamientos a seguir para la creación, tratamiento y cierre de la base datos, la cual incluye buenas 
prácticas y estándares universales en la materia; en concordancia con las disposiciones legales 
vigentes. 
ARTICULO SEGUNDO. SUJETOS OBLIGADOS: Todas las personas naturales y jurídicas 
que tengan algún vínculo con La Corporación Autónoma Regional de Cundinamarca -  CAR y que 
en el ejercicio de sus actividades y/o funciones deban recolectar datos personales para ser 
ingresados a las bases de datos, están obligadas a cumplir con los lineamientos dados en el 
documento de Política de Protección de Datos Personales e implementar los formatos anexos al 
mismo. 
ARTÍCULO TERCERO. -SEGURIDAD DE LA INFORMACIÓN: Con el propósito de 
cumplir con el principio de seguridad de la información que conforma los registros individuales 
constitutivos de los bancos de datos, se atenderán los lineamientos dados en la política de seguridad 
de la información, cuyo responsable es la Oficina de Tecnologías de la Información y las 
Comunicaciones de La Corporación Autónoma Regional de Cundinamarca -  CAR).  
ARTÍCULO CUARTO. CONTROL: La Oficina de Control Interno será la encargada de velar 
por el cumplimiento de las políticas de protección de datos personales adoptadas a través de la 
presente resolución, de conformidad con el numeral 6, del artículo 17 del Decreto 3517 de 2009. 
ARTÍCULO QUINTO. -PROCESO DE IMPLEMENTACIÓN: El proceso de 
implementación de la política de protección de datos personales, estará a cargo del Comité Anti 
tramites de Gobierno en Línea y de Gestión de la Información de La Corporación Autónoma 
Regional de Cundinamarca -  CAR con el apoyo técnico del Programa Nacional de Servicio al 
Ciudadano.  
ARTÍCULO SEXTO. -INTEROPERABILIDAD: La Corporación Autónoma Regional de 
Cundinamarca -  CAR aplicará los lineamientos de la política pública de protección de datos 
personales, en el intercambio de información con otras entidades.  




PUBLÍQUESE, COMUNÍQUESE Y CÚMPLASE 
 
NESTOR GUILLERMO FRANCO GONZALEZ 
Director General CAR  
Proyectó: ING. MARIA YOHANNA VILLAMIL AVILA 
Revisó: 
VoBo.: Dirección Jurídica 
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Vo.Bo. Oficina TIC`s 
ANEXO 8 RESOLUCION, COMITÉ SEGURIDAD DE LA INFORMACIÓN. 
EL DIRECTOR GENERAL DE LA CORPORACIÓN AUTÓNOMA REGIONAL DE 
CUNDINAMARCA- CAR, en uso de las facultades legales, en especial delas conferidas por el 
numeral 1del artículo 29 de la ley 99 de 1993; el numeral 4 del artículo 4 del acuerdo CAR 22 de 
2014; la Ley 962 de 2005 y el  Decreto 1078 de 2015.  
 
CONSIDERANDO 
Que el acuerdo 22 del 21 de octubre de 2014, determinó una nueva estructura interna para 
la Corporación; asignó las funciones y responsabilidades de las dependencias que la conforman y 
dictó otras disposiciones. 
Que dicho acuerdo creó la Oficina de las Tecnologías de la Comunicación de la 
Corporación, la cual tiene como propósito la formulación, articulación y consolidación de las 
estrategias que permiten garantizar y potenciar las Tecnologías de la Información y las 
Comunicaciones de la Corporación. 
Que la Ley No. 1341 de 2009 contempla dentro de sus principios orientadores, la 
masificación de Gobierno en Línea, exigiendo a las entidades públicas adoptar las medidas 
necesarias para garantizar el máximo aprovechamiento de las Tecnologías de la Información y las 
Comunicaciones en el desarrollo de sus funciones con el fin de lograr la prestación de servicios 
eficientes a los ciudadanos. 
Que en el Decreto No. 1078 de 2015 se consagra la estrategia de Gobierno en Línea - GEL 
y especialmente, en artículo No. 2.2.9.1.2.1 se establecen los componentes de la Estrategia, entre 
los que se encuentran el de Seguridad y Privacidad de la Información, que comprende las acciones 
transversales a los demás componentes, tendientes a garantizar la confidencialidad, la integridad y 
la disponibilidad de la información.  
Que basados en las recomendaciones de las normas internacionales NTC-ISO/IEC 17799, 
NTC-BS 7799-2, actualización ISO27001, y el Modelo de Seguridad y Privacidad de la 
Información establecido por el Ministerio de Tecnologías de la Información y las Comunicaciones 
de Colombia MINTIC,  se hace necesario conformar el Comité de Seguridad de la Información –
CSI- que validará las Políticas de Seguridad de la Información y Procedimientos para el adecuado 
uso de los sistemas de información,  recursos informáticos y físicos, para asegurar que la 
información de la Corporación Autónoma Regional de Cundinamarca - CAR se encuentre 
protegida, impulsando la implementación del Sistema de Gestión de Seguridad de la Información. 
En concordancia a lo anterior se hace necesario crear el Comité de Seguridad de la 
Información de la Corporación Autónoma Regional de Cundinamarca - CAR. 
 







ARTÍCULO PRIMERO. -CONFORMACIÓN DEL COMITÉ DE SEGURIDAD DE LA 
INFORMACIÓN. Créase el Comité de Seguridad de la Información de La Corporación 
Autónoma Regional de Cundinamarca.  
 
El Comité estará integrado así:  
 
1. El Directivo del área de informática o su delegado.  
2. El Directivo del área de Planeación o su representante.  
3. El Directivo del área Jurídica (según corresponda por distribución Orgánica de la entidad) 
o su delegado.  
4. El Directivo encargado de los sistemas de Gestión de Calidad (según corresponda por 
distribución Orgánica de la entidad) o su delegado  
5. El Directivo encargado de la Gestión Documental (según corresponda por distribución 
Orgánica de la entidad) o su delegado.  
6. El Directivo encargado (según corresponda por distribución Orgánica de la entidad) de 
Control Interno o su delegado.  
7. El responsable de Seguridad de la información de la entidad.  
 
Parágrafo 1º El Comité podrá invitar a cada sesión, con voz y sin voto, a aquellas personas que 
considere necesarias por la naturaleza de los temas a tratar.  
 
ARTÍCULO SEGUNDO. -OBJETIVO DEL COMITÉ DE SEGURIDAD DE LA 
INFORMACIÓN. El Comité deberá asegurar que exista una dirección y apoyo gerencial para 
soportar la administración y desarrollo de iniciativas sobre seguridad de la información, a través 
de compromisos apropiados y uso de recursos adecuados en la Corporación, así como de la 
formulación y mantenimiento de una política de seguridad de la información.  
ARTÍCULO TERCERO. - FUNCIONES DEL COMITÉ. -El Comité de Seguridad de la 
Información de La Corporación Autónoma Regional de Cundinamarca tendrá dentro de sus 
funciones las siguientes:  
 
1. Coordinar la implementación del Modelo de Seguridad y privacidad de la Información al 
interior de la entidad.  
2. Revisar los diagnósticos del estado de la seguridad de la información en La Corporación 
Autónoma Regional de Cundinamarca.  
3. Acompañar e impulsar el desarrollo de proyectos de seguridad.  
4. Coordinar y dirigir acciones específicas que ayuden a proveer un ambiente seguro y 
establecer los recursos de información que sean consistentes con las metas y objetivos de 
La Corporación Autónoma Regional de Cundinamarca. 
5. Recomendar roles y responsabilidades específicos que se relacionen con la seguridad de la 
información.  




7. Participar en la formulación y evaluación de planes de acción para mitigar y/o eliminar 
riesgos.  
8. Realizar revisiones periódicas del Modelo de Gestión de Seguridad de la Información - 
MGSI (por lo menos una vez al año) y según los resultados de esta revisión definir las 
acciones pertinentes.  
9. Promover la difusión y sensibilización de la seguridad de la información dentro de la 
entidad.  
10. Poner en conocimiento de la entidad, los documentos generados al interior del comité de 
seguridad de la información que impacten de manera transversal a la misma.  
11. Las demás funciones inherentes a la naturaleza del Comité.  
 
ARTÍCULO CUARTO. -SECRETARIA TÉCNICA: La Secretaría Técnica del Comité estará 
a cargo de la Oficina de las Tecnologías de la Información y las Comunicaciones. 
ARTÍCULO QUINTO. -FUNCIONES DE LA SECRETARÍA TÉCNICA. Las funciones de 
la Secretaría Técnica serán las siguientes:  
 
1. Elaborar las actas de las reuniones del Comité y verificar su formalización por parte de sus 
miembros.  
2. Citar a los integrantes del Comité a las sesiones ordinarias o extraordinarias  
3. Remitir oportunamente a los miembros la agenda de cada comité.  
4. Llevar la custodia y archivo de las actas y demás documentos soportes.  
5. Servir de interlocutor entre terceros y el Comité.  
6. Realizar seguimiento a los compromisos y tareas pendientes del Comité. 
7. Presentar los informes que requiera el Comité.  
8. Las demás que le sean asignadas por el Comité.  
 
ARTÍCULO SEXTO. -REUNIONES DEL COMITÉ DE SEGURIDAD DE LA 
INFORMACIÓN. El Comité de Seguridad de la Información – deberá reunirse una (1) vez al 
año, previa convocatoria del Secretario Técnico del Comité.  
ARTÍCULO SEPTIMO. -SESIONES EXTRAORDINARIAS. Los miembros que 
conforman el Comité podrán ser citados a participar de sesiones extraordinarias de trabajo cuando 
sea necesario, de acuerdo a temas de riesgos, incidentes o afectaciones de continuidad dentro del 
Sistema de Gestión de Seguridad de la Información.  






PUBLÍQUESE Y CÚMPLASE 
 
NESTOR GUILLERMO FRANCO GONZALEZ 
Director General CAR  
PROYECTÓ: ING. MARIA YOHANNA VILLAMIL AVILA 
Revisó: 
VoBo.: Dirección Jurídica 
Vo.Bo. Oficina TIC`s 
ANEXO 9 INVENTARIO DE ACTIVOS DE INFORMACION TI 
Tabla 8 Inventario de Activos de Informacion TI 
Servicios Oficina de Tecnologías de la Información y las Comunicaciones 
Servicios de 
Software 
Sistemas Operativos Windows Server - Device CAL 
Windows Server – Enterprise 
Windows Server – Standard 
Windows Server - User CAL 
Windows Pro DVD Playback 
Bases de Datos ORACLE 10 G 
Microsoft  SQL Server Enterprise Edition  
MS SQL SERVER 2012 
Aplicaciones de Office Microsoft Exchange Online Plan 1 
Open 
Microsoft Office Software Assurance Pack 
Government 
Microsoft Office 365 Plan E1 Open 
Microsoft Office Professional Plus 
























CARTOGRAFIA EN LINEA 
ERA 
SICLICA 
Servicio Web INTRANET 
PAGINA WEB 
EVA 
Correo Electrónico Office 365 
Antivirus McAfee  
Consola de Administración EPO 
Servicios 


















Administración de la SAN 1 
Administración de la SAN 2 
109 
 
Seguridad y Control de 
Acceso 
Administración del firewall y 




Administración y control del centro 
de datos (servidores, centro de cableado, 
ups) 
Sistema Biométrico y de acceso para las 
Provinciales 
Administración de 
Base de Datos 
Data protector manager (dpm) – 




Robot para copias de seguridad 
Administración de 
Impresión 
Administración de los servicios de 













Administración del hosting de la página 
Web  
Mesa de Ayuda Soporte Técnico 
Mantenimiento de Hardware y 
Software 
Configuración de impresoras y 
scanner 








SERVIDOR WhatsUp Gold 
Red Corporativa   
Teleconferencia   
Internet   
Voz IP   




en la Nube 












Asesorías   
Capacitaciones   
Gobierno en línea   
 
ANEXO 10 ACTIVOS DE INFORMACIÓN DE LA CAR 
Tabla 9 Activos de infromación - CAR 
Registro de 
Activos 
Nombre o título 
de la información 
Descripción 












acuerdos y  
decisiones de la junta 
directiva de la CAR 
Español Físico Papel 
Disponible Archivo 
de Gestión y/o 
Archivo Central 
Histórico 
Actas Comisión de 
Personal 
Establece  acuerdos y 
tareas de la comisión 
de personal 
Español Físico Papel 
Disponible Archivo 




Antitrámites y de 
Gobierno en Linea 
Contiene  las   
decisiones  del 
comité antitrámites y 
de Gobierno en 
Linea 
Español Físico Papel 
Disponible Archivo 
de Gestión y/o 
Archivo Central 
Histórico 
Actas Comité de 
Archivo 
Establece  acuerdos y 
tareas del comité de 
archivo 
Español Físico Papel 
Disponible Archivo 
de Gestión y/o 
Archivo Central 
Histórico 
Actas Comité de 
Bajas 
Informe del comité 
de bajas 
Español Físico Papel 
Disponible Archivo 






desarchivo   
Establece decisiones 
y acuerdos  del 
comité de desarchivo 
Español Físico Papel 
Disponible Archivo 







Establece acuerdos y 
tareas de renovación 
de numeración de 
libros oficiales 
Español Físico Papel 
Disponible Archivo 
de Gestión y/o 
Archivo Central 
Histórico 
Actas Comité de 
Conciliación 
Establece decisiones 
y acuerdos  del 
comité de 
conciliación 
Español Físico Papel 
Disponible Archivo 
de Gestión y/o 
Archivo Central 
Histórico 
Actas Comité de 
Coordinación del 
Sistema de Control 
Interno 
Establece decisiones 
y acuerdos  del 
comité de 
coordinación del 
sistema de Control 
Interno 
Español Físico Papel 
Disponible Archivo 
de Gestión y/o 
Archivo Central 
Histórico 










Español Físico Papel 
Disponible Archivo 
de Gestión y/o 
Archivo Central 
Histórico 
Actas Comité de 
Dirección Central 
Informes comité de 
Dirección Central 
Español Físico Papel 
Disponible Archivo 






Informes comité de 
Dirección Ampliado 
Español Físico Papel 
Disponible Archivo 
de Gestión y/o 
Archivo Central 
Histórico 
Actas Comité de 
Dirección para la 
Priorización de 
Proyectos 
Informes comité de 
dirección para la 
priorización de 
Proyectos 
Español Físico Papel 
Disponible Archivo 
de Gestión y/o 
Archivo Central 
Histórico 
Actas Comité de 
Inversiones 
Informes estado de 
inversiones 
Español Físico Papel 
Disponible Archivo 







buen uso de la 
información 
geográfica 
Informes de los 
compromisos de 
buen uso de la 
información 
geográfica 
Español Físico Papel 
Disponible Archivo 







Español Físico Papel 
Disponible Archivo 
de Gestión y/o 
Archivo Central 
Histórico 
Actas Comité de 
Ética 
Informes comité de 
Ética 
Español Físico Papel 
Disponible Archivo 





Informes comité de 
Técnico 
Español Físico Papel 
Disponible Archivo 






y acuerdos  del 
Consejo Directivo 
Español Físico Papel 
Disponible Archivo 





Seguridad y Salud 
en el Trabajo 
Informes comité 
Prioritario de 
Seguridad y Salud en 
el Trabajo 
Español Físico Papel 
Disponible Archivo 








Español Físico Papel 
Disponible Archivo 





Informe de las 
incautaciones 
realizadas por los 
funcionarios de 
control ambiental 
Español Físico Papel 
Disponible Archivo 






Informe de la 
microfilmacio y/o 
digitalización de los 
documentos del 
archivo central 
Español Físico Papel 
Disponible Archivo 









Español Físico. Electrónico Papel, PDF 
Disponible Archivo 








Español Físico, Electrónico Papel 
Disponible Archivo 













Español Electrónico PDF 
Disponible Archivo 






















acuerdos del Consejo 
Directivo 
Español Fisico, Electrónico.  Papel 
Disponible Archivo 








Obras de adecuación 
y protección en 
fuentes hídricas 














Copia de datos que 
se tienen en caso de 
perdida 
Español Electrónico PDF 
Disponible Archivo 







A Y EQUIPOS 
Hoja de vida 
Seguimiento y 



















la Red Corporativa 
Administración de 
los canales de 
comunicación++ 
Español Electrónico, Físico Papel, (xls) 
Disponible Archivo 








Hace referencia a la 
publicación y/o 
actualización del 
contenido de la 
página web 













seguimiento de la 
administración de los 
parques de la 
Corporación 
















seguimiento de la 
Infraestructura de 
Embalses 
administrados por la 
Corporación 
Español Físico Papel 
Disponible Archivo 






















Español Físico Papel, (xls) 
Disponible Archivo 











Gestión con entes 
Territoriales y 
Distritos de Riego, 





Gestión con entes 
Territoriales y 
Distritos de Riego, 
de las Áreas de 
Importancia 
Estratégica para 
conservar el Recurso 
Hídrico 
Español Físico Papel, (xls) 
Disponible Archivo 







relacionados con las 
audiencias públicas 
que realiza la 
Corporación 
Español Físico, Electrónico PDF,Papel 
Disponible Archivo 






Auditoria a los 
procesos y 
procedimientos de la 
Corporación 
Español Físico, Electrónico PDF,Papel 
Disponible Archivo 




Externas - CGR 
Auditorías realizadas 
por la CGR 
Español Físico, Electrónico PDF,Papel 
Disponible Archivo 







de la Corporación 
Español Físico, Electrónico PDF,Papel 
Disponible Archivo 







Baja de Elementos 
de Almacén 
Registro y acta de los 
elementos dados de 
bajas por Almacén 
Español Fisico Papel, (xIs) 
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ANEXO 11 GESTIÓN DE RIESGOS 
ANÁLISIS DE RIESGO 
 
INTRODUCCIÓN 
La Corporación Autónoma Regional de Cundinamarca – CAR, es una entidad que busca 
ajustarse a los crecientes cambios tecnológicos para el cumplimiento de sus funciones; ha prestado 
sus servicios de una manera confiable y oportuna y por su actividad, ha requerido diseñar 
soluciones que permitan el acceso permanente tanto a la información que administra como a los 
sistemas donde dicha información esta almacenada y con base en la misma, tomar decisiones para 
el manejo de la Información basado en los riesgos de confidencialidad, integridad y disponibilidad. 
La Car a través del área de Tecnologías de la Información y las Comunicaciones ha 
seleccionado la metodología OCTAVE (Operationally Critical Threat, Assest, and Vulnerability 
Evaluation) para realizar la evaluación de riesgos. El método OCTAVE permite el entendimiento 
al manejo de los recursos, identificación y evaluación de los riesgos que estén afectando la 
seguridad dentro de la Entidad.   
De esta forma, OCTAVE estudia la infraestructura de información y, más importante aún, 
la manera como dicha infraestructura se usa en el día a día. En OCTAVE se considera que, con el 
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fin de que una organización pueda cumplir su misión, los empleados a todo nivel necesitan 




Desarrollar el análisis de riesgos para los Sistemas de Información de la Oficina de 




De acuerdo a la metodología escogida, hacer el análisis de riesgos de los Sistemas de 
Información en el proyecto “Modelo de Seguridad y Privacidad de la Información” en el área de 
tecnologías de la información y las comunicaciones de la CAR, estableciendo las mejores prácticas 




Para el análisis de gestión riesgos se basó en la metodología OCTAVE Allegro, se centra 
en los activos de información de la Oficina de TI, los cuales garantizan la continuidad de operación 
en la Corporación. 
 
DESARROLLO DE LA METODOLOGÍA  
 
Paso 1. Establecer criterio de medición de riesgos 
En este paso se definen un conjunto de criterios cualitativos con los cuales se podrá 
evaluar los riesgos frente a la misión y objetivos de la Corporación. Este método presenta 5 
categorías: 
                                                 
4 Tomado del sitio web http://www.scielo.org.co/pdf/ring/n31/n31a12.pdf 
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 Multas y Sanciones Legales 
Criterios de medición: 
 
Tabla 10 Criterios de medición de riesgos 
Criterios de medición de riesgo 
Tipo de 
Impacto 
Bajo Medio  Alto  
Reputación Se afecta  mínimamente 
esfuerzo y costo para 
recuperarse. 
Se afecta cierto 
esfuerzo y costo para 
recuperarse. 
Se afecta totalmente el 
esfuerzo y costo. 
Financiero Aumento 3%  en gastos 
de operación anuales. 
Aumento del 3%  a 
10%. 
Aumento en más del 
10%. 
Productividad  Interrupción de las 
operaciones en el área 
de TI menor al 10 % por 
día 
Interrupción de las 
operaciones en el área 
de TI entre el 10 % y 
el  40% por día 
Interrupción de las 
operaciones en el área 
de TI mayores al 40% 
Seguridad/salud Incapacidad del 
personal de TI menor a 
5 días 
Incapacidad del 
personal de TI  entre  5 
a 120 días 
Incapacidad del 
personal de TI  mayor  
a 120 días 
Legal No genera sanciones ni 
pérdidas significativas 
para el área de TI de la 
CAR 
Llamado de atención 
de los entes de control 
Sanciones económicas 






Se prioriza el área de impacto de acuerdo a las necesidades del área de TI de la CAR, el 
área de impacto más importante se le da un valor de 5 y a la de menos importancia se da un valor 
de 1. 
Paso 2: Desarrollar un Perfil de los Activos Informáticos: 
En este paso se describen cada uno de los activos de información del área de TI: 






Tabla 12 Activos de información TI – análisis  
 











Sistemas Operativos Windows Server - Device CAL 
Windows Server – Enterprise 
Windows Server – Standard 
Windows Server - User CAL 
Windows Pro DVD Playback 
Bases de Datos ORACLE 10 G 









Microsoft  SQL Server Enterprise Edition  
MS SQL SERVER 2012 
Aplicaciones de Office Microsoft Exchange Online Plan 1 Open 
Microsoft Office Software Assurance Pack 
Government 
Microsoft Office 365 Plan E1 Open 
Microsoft Office Professional Plus 














Banco de proyectos de cofinanciación 




CARTOGRAFIA EN LINEA 
ERA 
SICLICA 
Servicio Web INTRANET 
PAGINA WEB 
EVA 
Correo Electrónico Office 365 
Antivirus McAfee  
140 
 



















Administración de la SAN 1 
Administración de la SAN 2 
Seguridad y Control de 
Acceso 
Administración del firewall y aplicación de 
políticas de seguridad de la Información  
Administración Centro de 
Datos 
Administración y control del centro de datos 
(servidores, centro de cableado, ups) 
Sistema Biométrico y de acceso para las 
Provinciales 
Administración de Base de 
Datos 
Data protector manager (dpm) – servidor de 




Robot para copias de seguridad 
Administración de Impresión Administración de los servicios de impresión, 
Registro de Eventos e Incidentes, problemas. 
Administración de 
Servidores Virtuales con 
HYPER-V 






Software y Hardware 
Administración de Hosting Alojamiento web 
Administración del hosting de la página Web  
Mesa de Ayuda Soporte Técnico 
Mantenimiento de Hardware y Software 
Configuración de impresoras y scanner 
Atención en primer nivel en fallas de red 
SERVICIOS DE 
COMUNICACIÓN 
Canales de Comunicación MOVISTARMAS (SolarWinds) 
SERVIDOR WhatsUp Gold 
Red Corporativa   
Teleconferencia   
Internet   
Voz IP   
Monitoreo de Red   
SERVICIOS EN 
LA NUBE 
Correo Electrónico 365   
 ASR (Azure Site Recovery)   
SERVICIOS 
PROFESIONALES 
Gestión de Proyectos 
Informáticos 
  
Desarrollo de Aplicaciones   
Asesorías   
Capacitaciones   
Gobierno en línea   
 
 
Paso 3: Identificar los Contenedores de los Activos Informáticos: 




Tabla 13 Contenedores activos de información 
Nombre Lenguaje Base Datos Servidor Servidor BD 
Sistema de 
Información 
Documental de la 
CAR – SIDCAR 
Visual Studio 
2012, lenguaje 
C#  y  .NET 
Framework 4.5. 
SQL Server 2012. SAPPBOG04 SSQLBOG03 
Sistema de 
Administración de 





SQL Server 2012. SAPPBOG02 SSQLBOG03 
ORION .Net SQL Server 2012. SAPPBOG02 SSQLBOG03 
Página WEB HTML5 SQL Server 2012 SAPPBOG02 SSQLBOG03 
SGIP - Sistema de 




C#, y .NET 
Framework 2.0. 
SQL Server 2008. SAPPBOG02 SSQLBOG03 





.NET  Framework 
2.0. 
SQL Server 2008. SAPPBOG02 SSQLBOG03 
Finanzas 2000 Forms Reports v. 
10G 
Linux - Oracle 10G SDOMBOG03 SORABOG02 
Personal 2000   Oracle versión 10G SDOMBOG03 SORABOG02 
Administración 2000 Forms Reports v. 
10G 
Linux - Oracle 10G SDOMBOG03 SORABOG02 
Cobrecar Forms Reports Oracle 10g sdombog03 Sorabog02 
Sistema de Gestión 
Contratación – SGC 
Forms Reports Oracle Weblogic SAPPWLBOG01 SORABOG02 
INTRANET Sharepoint SQL Server 2010 SSHAREPBOG01 SSQLBOG06 
PARQUES Visual.NET Oracle 10G SAPPBOG02 SORABOG02 
Cartografía en Línea Desarrollado en 
HTML y 
JavaScript 
  SAPPBOG02   
SICLICA Visual Basic ORACLE   SORABOG01 
Centro 
Documentación 
(Biblioteca) – Koha 
  ORACLE SAPPBOG02 SAPPBOG02 
Hoja de Vida de los 
Equipos 


























Java Oracle 10g swappbog01 Sorabog02 
SICOF   Oracle   sorabog01 
GEOAMBIENTAL .NET POSTGRESS NUBE NUBE 
 
 
Paso 4: Identificar las áreas de preocupación 
Activos críticos identificados.  
Tabla 14 Areas de preocupación 
ACTIVOS CRÍTICOS ÁREA DE PREOCUPACIÓN  
Sistema de Información Documental 
de la CAR - SIDCAR  
Maneja la información documental de la CAR 
Sistema de Administración de 
Expedientes – SAE 
Maneja el sistema de registros de expedientes jurídicos 
y ambientales 
Teleconferencia intercambio directo de la información entre los 
usuarios y diferentes maquinas a distancia a través de 
un sistema de telecomunicaciones 
Intranet Plataforma interna de la Corporación donde pueden 
acceder funcionarios y contratistas a los sistemas de 
información 
Finanzas 2000 Maneja nómina, inventarios, contabilidad, Ingresos.   
Personal 2000 Maneja la nómina de funcionarios y pensionados 
Administración 2000 Se encarga del manejo de los inventarios y el almacén 
COBRECAR Maneja el sistema de facturación y cartera.  
Sistema de Gestión Contractual – 
SGC 
Maneja los procesos contractuales.  
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Red Corporativa Permite la comunicación de las dependencias en la 
entidad y las Direcciones Regionales de la CAR 
Base de Datos Almacenamiento de datos organizados en un mismo 
contexto para su uso y vinculación  
Servidores Contenedor donde se alija los sistemas de información 
de la Corporación. 
Antivirus Detecta la presencia de virus informáticos y 
otros programas perjudiciales antes y después de 







Permite el intercambio de mensajes de los 
funcionarios y contratistas de la CAR a través de 
sistemas de comunicación electrónico.  
 
Paso 5: Identificar Escenarios De Amenaza 
 
Se identifican los escenarios de amenazas potenciales de los activos de información para 








Se refiere a las amenazas de los activos de información 
realizada por un actor humano,  puede ser accidental o deliberada. 
Actores 
humanos usando 
acceso físico  
Se refiere a las amenazas de los activos de información 




Se refiere a las amenazas a los activos de información por 
problemas con la tecnología y los sistemas de información. Incluye los 
defectos de hardware, software, virus y otros problemas relacionados 
con el sistema. 
Otros  Se refiere a los problemas o situaciones fuera del control de la 




Se relacionan los posibles escenarios de amenazas que pueden ser originadas por un actor 
humano en los diferentes sistemas de información. 
 
Tabla 15 Escenarios de amenazas  
IARd Interno-Accidental-Red IAHf Interno-Accidental-Humano Físico 
IDRd Interno-Deliberado-Red IDHf Interno-Deliberado-Humano Físico 
EARd Externo-Accidental-Red EAHf Externo-Accidental-Humano Físico 
EDRd Externo-Deliberado-Red EDHf Externo-Deliberado-Humano Físico 
 
Tabla 16 Descripción escenario de amenazas 
IARD Ingreso de información errónea en un formulario 
Borrado de información al trabajar con un sistema de información 
Equipo de usuario infectado por Virus realiza ataques a rango de 
direcciones. 
Carpetas compartidas sin controles adecuados (Divulgación de 
información) 
Movimiento de carpetas o archivos ocasiona pérdida de información. 
Divulgación de información sensible. 
Envío de mail masivo afecta el sistema de correo 
Instalación de un parche afecta el sistema de información. 
IDRd Modificación de un esquema de base de datos. 
Creación de usuarios en el sistema operativo. (Con privilegios) 
Borrado de sistema operativo y base de datos 
Ataque de Fuerza Bruta 
Ingeniería Social 
Herramientas para captura de trafico de red (Divulgación información 
contraseñas, información sensible). 
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EARd Atacante externo dirige ataque a direcciones. 
Ataque de virus afecta segmento donde se encuentran las direcciones 
de la entidad. 
EDRd Intento de atacante (Hacker) en los sistema de información de la 
entidad 
Ataque de Negación de Servicio (DoS) 
Ingreso a la red de datos por red Wireless no autorizada. 
Cambios de configuraciones, modificación de información en el 
sistema de información. 
IAHf Desconexión de equipos. 
Conexión de elemento en toma regulada sobrecarga el sistema eléctrico 
provocando apagado. 
IDHf Robo de equipos, Cintas, software. 
Daños en sistema eléctrico y cableado estructurado 
Área técnica Proveedor de un servicio interrumpe el servicio (Internet, 
energía, teléfono) 
Conexión de elemento en toma regulada sobrecarga el sistema eléctrico 
provocando apagado 
Activación de alarmas en centro de cómputo genera pánico. 
EDHf Robo de equipos, Cintas 




Se establece la probabilidad para determinar que escenarios pueden ser más propensos, se 





Tabla 17 probabilidad para determinar escenarios 
Valor Probabilidad 
Alto Más de 5 veces al año 
Medio De 2 a 4 veces al año 
Bajo 1 vez al año 
 
 
Paso 6: Identificación de riesgos 
 
Se relaciona la identificación de los riesgos de acuerdo a los sistemas de información. 
 
Tabla 18 identificación de riesgos  
Identificación de Riesgos 
Exposición de los activos de información, acceso no autorizado a los 
sistemas informáticos 













Amenazas de los activos de 
información realizada por un actor 








acceso físico  
Amenazas de los activos de 
información realizada por un actor 
humano de acceso físico,  puede ser 







Amenazas a los activos de 
información por problemas con la 
tecnología y los sistemas de información. 
Incluye los defectos de hardware, 
software, virus y otros problemas 





Otros  Problemas o situaciones fuera del 
control de la Entidad. Incluye  Desastres 








Problemas de conectividad en la red interna de la Corporación 
Problemas de conectividad en la red externa de la Corporación 
Interrupción en el servicio de internet 
Falla en los componentes de hardware de los equipos 
Fallo de software 
Interrupción en el servicio de energía eléctrica 
Alta Rotación de Personal 
Desastres Naturales 
Desactualización de los sistemas 
 
 
Paso 7: Análisis de Riesgos 
 
En este paso se mide cualitativamente en que se ve afectada el área de TI de la Corporación 
de acuerdo a la puntuación para cada amenaza del activo de información. 
Con este puntaje se mira a qué riesgo se le debe dar prioridad para suministrar las acciones 
de mitigación a los demás riesgos.  
 
Tabla 19 Análisis de riesgos  
Valor del Impacto 
Alto Medio Bajo 
3 2 1 
 
 





Análisis de riesgos al activo de Sistema de Información Documental de la CAR – SIDCAR 




en el manejo de los 
sistemas de información 
Reputación 5 Bajo (1) 5 
Financiero 4 Medio (2) 8 
Productividad 3 Medio (2) 6 
Multas/Sanción 
Legal 2 Medio (2) 2 
Seguridad Humana 1 Bajo    (1) 1 
   Total 22 
 
Análisis de riesgos al activo de Sistema de Información Documental de la CAR – 
SIDCAR 




conectividad en la red 
interna de la 
Corporación 
Reputación 5 Alto (3) 15 
Financiero 4 Alto (3) 12 
Productividad 3 Medio (2) 6 
Multas/Sanción 
Legal 2 Medio (2) 4 
Seguridad Humana 1 Bajo    (1) 1 
   Total 38 
 
Análisis de riesgos al activo de Sistema de Información Documental de la CAR – 
SIDCAR 
Riesgo Área de Impacto Valor 
Valor del 
Impacto Resultado 
Reputación 5 Alto (3) 15 
Análisis de riesgos al activo de Sistema de Información Documental de la CAR - SIDCAR 
Riesgo Área de Impacto Valor Valor del Impacto Resultado 
Exposición de 
los activos de 
información, acceso no 
autorizado a los sistemas 
informáticos 
Reputación 5 Medio (2) 10 
Financiero 4 Medio (2) 8 
Productividad 3 Medio (2) 6 
Multas/Sanció
n Legal 2 Medio (2) 4 
Seguridad 
Humana 1 Bajo    (1) 1 




conectividad en la red 
externa de la 
Corporación 
Financiero 4 Alto (3) 12 
Productividad 3 Medio (2) 6 
Multas/Sanción 
Legal 2 Medio (2) 4 
Seguridad Humana 1 Bajo    (1) 1 
   Total 38 
 
Análisis de riesgos al activo de Sistema de Información Documental de la CAR – 
SIDCAR 




el servicio de internet 
Reputación 5 Medio (2) 10 
Financiero 4 Medio (2) 8 
Productividad 3 Medio (2) 6 
Multas/Sanción 
Legal 2 Medio (2) 4 
Seguridad Humana 1 Bajo    (1) 1 
   Total 29 
 
Análisis de riesgos al activo de Sistema de Información Documental de la CAR – 
SIDCAR 
Riesgo Área de Impacto Valor 
Valor del 
Impacto Resultado 
Falla en los 
componentes de 
hardware de los 
equipos 
Reputación 5 Medio (2) 10 
Financiero 4 Medio (2) 8 
Productividad 3 Medio (2) 6 
Multas/Sanción 
Legal 2 Bajo    (1) 2 
Seguridad Humana 1 Bajo   (1) 1 
   Total 27 
 
Análisis de riesgos al activo de Sistema de Información Documental de la CAR – 
SIDCAR 
Riesgo Área de Impacto Valor 
Valor del 
Impacto Resultado 
Fallo de software Reputación 5 Medio (2) 10 
Financiero 4 Medio (2) 8 




Legal 2 Bajo    (1) 2 
Seguridad Humana 1 Bajo    (1) 1 
   Total 24 
 
Análisis de riesgos al activo de Sistema de Información Documental de la CAR – 
SIDCAR 
Riesgo Área de Impacto Valor 
Valor del 
Impacto Resultado 
Interrupción en el 
servicio de energía 
eléctrica 
Reputación 5 Alto (3) 15 
Financiero 4 Medio (3) 12 
Productividad 3 Medio (2) 6 
Multas/Sanción 
Legal 2 Bajo    (1) 2 
Seguridad Humana 1 Bajo    (1) 1 
   Total 36 
 
Análisis de riesgos al activo de Sistema de Información Documental de la CAR – 
SIDCAR 
Riesgo Área de Impacto Valor 
Valor del 
Impacto Resultado 
Alta Rotación de 
Personal 
Reputación 5 Medio (2) 10 
Financiero 4 Medio (2) 8 
Productividad 3 Medio (2) 6 
Multas/Sanción 
Legal 2 Medio (2) 4 
Seguridad Humana 1 Bajo    (1) 1 
   Total 29 
 
Análisis de riesgos al activo de Sistema de Información Documental de la CAR – SIDCAR 
Riesgo Área de Impacto Valor 
Valor del 
Impacto Resultado 
Código malicioso Reputación 5 Medio (2) 10 
Financiero 4 Medio (2) 8 
Productividad 3 Bajo    (1) 3 
Multas/Sanción 
Legal 2 Bajo    (1) 2 
Seguridad Humana 1 Bajo    (1) 1 
   Total 24 
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Análisis de riesgos al activo de Sistema de Información Documental de la CAR – 
SIDCAR 
Riesgo Área de Impacto Valor 
Valor del 
Impacto Resultado 
Desastres Naturales Reputación 5 Bajo    (1) 5 
Financiero 4 Alto (3) 12 
Productividad 3 Medio (2) 6 
Multas/Sanción 
Legal 2 Bajo    (1) 1 
Seguridad Humana 1 Bajo    (1) 1 
   Total 25 
 
Análisis del Activo Red Corporativa  
 





del Impacto Resultado 
Exposición de los 
activos de información, 
acceso no autorizado a 
los sistemas 
informáticos 
Reputación 5 Medio (2) 10 
Financiero 4 Alto (3) 12 
Productividad 3 Medio (2) 6 
Multas/Sanción 
Legal 2 Bajo    (1) 4 
Seguridad Humana 1 Bajo    (1) 1 
   Total 33 
 







de los sistemas 
Reputación 5 Bajo    (1) 5 
Financiero 4 Bajo    (1) 4 
Productividad 3 Bajo    (1) 3 
Multas/Sanció
n Legal 2 Bajo    (1) 2 
Seguridad 
Humana 1 Bajo    (1) 1 










Desconocimiento en el 
manejo de los sistemas de 
información 
Reputación 5 Medio (2) 10 
Financiero 4 Medio (2) 8 
Productividad 3 Medio (2) 6 
Multas/Sanción 
Legal 2 Medio (2) 2 
Seguridad Humana 1 Bajo    (1) 1 
   Total 27 
 







conectividad en la red 
interna de la Corporación 
Reputación 5 Alto (3) 15 
Financiero 4 Alto (3) 12 
Productividad 3 Medio (2) 6 
Multas/Sanción 
Legal 2 Medio (2) 4 
Seguridad Humana 1 Bajo    (1) 1 
   Total 38 







conectividad en la red 
interna de la Corporación 
Reputación 5 Alto (3) 15 
Financiero 4 Alto (3) 12 
Productividad 3 Medio (2) 6 
Multas/Sanción 
Legal 2 Medio (2) 4 
Seguridad Humana 1 Bajo    (1) 1 
   Total 38 
 






Interrupción en el 
servicio de internet 
Reputación 5 Alto (3) 15 
Financiero 4 Alto (3) 12 




Legal 2 Medio (2) 4 
Seguridad Humana 1 Bajo    (1) 1 
   Total 41 
 






Falla en los componentes 
de hardware de los 
equipos 
Reputación 5 Medio (2) 10 
Financiero 4 Medio (2) 8 
Productividad 3 Bajo    (1) 3 
Multas/Sanción 
Legal 2 Bajo    (1) 2 
Seguridad Humana 1 Bajo    (1) 1 
   Total 24 
 








Reputación 5 Bajo    (1) 5 
Financiero 4 Bajo    (1) 4 
Productividad 3 Bajo    (1) 3 
Multas/Sanció
n Legal 2 Bajo    (1) 2 
Seguridad 
Humana 1 Bajo    (1) 1 
   Total 15 





del Impacto Resultado 
Interrupción en el 
servicio de energía 
eléctrica 
Reputación 5 Medio (2) 10 
Financiero 4 Medio (3) 12 
Productividad 3 Medio (2) 6 
Multas/Sanción 
Legal 2 Bajo    (1) 2 
Seguridad Humana 1 Bajo    (1) 1 
   Total 31 
 
Análisis del riesgo del activo Red Corporativa 
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Riesgo Área de Impacto Valor 
Valor del 
Impacto Resultado 
Alta Rotación de Personal Reputación 5 Bajo    (1) 5 
Financiero 4 Medio (2) 8 
Productividad 3 Medio (2) 6 
Multas/Sanción 
Legal 2 Bajo    (1) 4 
Seguridad Humana 1 Bajo    (1) 1 
   Total 24 
 
Análisis del riesgo del activo Red Corporativa 





Reputación 5 Bajo    (1) 5 
Financiero 4 Bajo    (1) 4 
Productividad 3 Bajo    (1) 3 
Multas/Sanción 
Legal 2 Bajo    (1) 2 
Seguridad Humana 1 Bajo    (1) 1 
   Total 15 
 
Análisis del riesgo del activo Red Corporativa 
Riesgo Área de Impacto Valor 
Valor del 
Impacto Resultado 
Código malicioso Reputación 5 Bajo    (1) 5 
Financiero 4 Bajo    (1) 4 
Productividad 3 Bajo    (1) 3 
Multas/Sanción 
Legal 2 Bajo    (1) 2 
Seguridad Humana 1 Bajo    (1) 1 
   Total 15 
 
Análisis del riesgo del activo Red Corporativa 





Reputación 5 Bajo    (1) 5 
Financiero 4 Alto (3) 12 




Legal 2 Bajo    (1) 1 
Seguridad Humana 1 Bajo    (1) 1 
   Total 25 
 
Resumen análisis de riesgos 
 
Tabla 20 Resumen análisis de riesgo 
Valor del Impacto 
Alto Medio Bajo 
31 a 45 16 a 30 0 a 15 
 
 
Resumen Análisis de riesgos al activo de Sistema de Información Documental 
de la CAR – SIDCAR 
Exposición de los activos de información, acceso no autorizado a los 
sistemas informáticos 29 
Desconocimiento en el manejo de los sistemas de información 22 
Problemas de conectividad en la red interna de la Corporación 38 
Problemas de conectividad en la red externa de la Corporación 38 
Interrupción en el servicio de internet 29 
Falla en los componentes de hardware de los equipos 27 
Fallo de software 24 
Interrupción en el servicio de energía eléctrica 36 
Alta Rotación de Personal 29 
Código malicioso 24 
Desactualización de los sistemas 15 
Desastres Naturales 25 
 
 
Resumen Análisis de Riesgos Red Corporativa 
Exposición de los activos de información, acceso no autorizado a los 
sistemas informáticos 33 
Desconocimiento en el manejo de los sistemas de información 27 
157 
 
Problemas de conectividad en la red interna de la Corporación 38 
Problemas de conectividad en la red externa de la Corporación 38 
Interrupción en el servicio de internet 41 
Falla en los componentes de hardware de los equipos 24 
Fallo de software 15 
Interrupción en el servicio de energía eléctrica 31 
Alta Rotación de Personal 24 
Código malicioso 15 
Desactualización de los sistemas 15 
Desastres Naturales 25 
 
 
Paso 8: Enfoque de mitigación 
En este paso se puede utilizar la matriz de riesgo relativo, ya que nos permite visualizar los 
riegos a tratar de acuerdo a la probabilidad y al puntaje del riesgo. 
Matriz del Riesgo Relativo 
Probabilidad 
Puntaje del Riesgo 
31 a 45 16 a 30 0 a 15 
Alta Grupo 1 Grupo 2 Grupo 2 
Media Grupo 2 Grupo 2 Grupo 3 
Baja Grupo 3 Grupo 3 Grupo 4 
158 
 
Los riesgos se agrupan de la siguiente manera: 
Grupo Enfoque de mitigación 
Grupo 1 Mitigar 
Grupo 2 Mitigar o Transferir 
Grupo 3 Transferir o Aceptar 
Grupo 4 Aceptar 
Mitigación de riesgo al activo Sistema de información documental de la CAR – SIDCAR 
Tabla 21 Mitigación de riesgos  
Activo: Sistema de Información Documental de la CAR – SIDCAR 
Riesgo Puntaje 
del riesgo 
Probabilidad Categoría Acción Control 
Exposición de los activos 
de información, acceso no 
autorizado a los sistemas 
informáticos 





en el manejo de los 
sistemas de información 
22 Medio Grupo 2 Mitigar o 
Trasferir 
Capacitación al 




conectividad en la red 
interna de la Corporación 
38 Alto Grupo 1 Mitigar  Tener plan de 
contingencia 
Problemas de 
conectividad en la red 
externa de la Corporación 
38 Alto Grupo 1 Mitigar  Tener plan de 
contingencia 
Interrupción en 
el servicio de internet 
29 Medio Grupo 2 Mitigar o Trasferir Tener plan de 
contingencia 
Falla en los 
componentes de hardware 
de los equipos 
27 Medio Grupo 2 Mitigar o Trasferir Hacer 
mantenimiento 
preventivo  




el servicio de energía 
eléctrica 
36 Alto Grupo 1 Mitigar  Tener canal de 
Contingencia 
Alta Rotación de 
Personal 
29 Medio Grupo 2 Mitigar o Trasferir Reconocimiento 
profesional 





de los sistemas 






25 Medio Grupo 2 Mitigar o Trasferir Tener un servidor 
adecuado para 
hacer copias de 
seguridad 
 
ANEXO 12 INFORME DE GESTIÓN EN SISTEMA DE SEGURIDAD DE LA 









5 POLITICAS DE SEGURIDAD     
5.1 
Directrices 
establecidas por la 
dirección para la 
seguridad de la 
información 
Objetivo: 
Brindar orientación y 
apoyo por parte de la 
dirección, para la 
seguridad de la 
información de acuerdo 
con los requisitos del 
negocio y con las leyes 
y reglamentos 
pertinentes. 
    
5.1.1 
Políticas para la 
seguridad de la 
información 
Control: Se 
debe definir un 
conjunto de políticas 
para la seguridad de la 
información, aprobada 
por la dirección, 
publicada y 
comunicada a los 
empleados y partes 
externas pertinentes. 
La Corporación 
Autónoma Regional de 
Cundinamarca estableció las 
Políticas de Seguridad 
informatica y las politicas de 
gestión de la infromación 
mediante las siguientes 
resoluciones: Resolución 1244 
del 15 de mayo de 2012, 
Resolución 1245 del 15 de mayo 
de 2012,   Resolución 2045 del 
30 de Septiembre de 2016. Se 
encuentra publicada en la página 
web de la Corporación. 
Actualmente 
se realizó la 
unificación de 
políticas de seguridad 
de la Información de 
acuerdo a los 
requerimientos 
establecidos y 
acogiendo el Modelo 
de Seguridad y 
provacidad propuesto 
por MinTic, en el 
momento se encuentra 





Revisión de las 
políticas para seguridad 
de la información 
Control: Las 
políticas para seguridad 
de la información se 
debe revisar a 
intervalos planificados 




adecuación y eficacia 
continúas. 
Matriz de seguimiento 
de las Politicas Infromáticas y 
matriz de seguimiento de las 
politicas de seguridad de la 
información 
La Oficina 
de Tecnologias de la 
Información y las 
Comunicaciones, hará 
revisión anual de las 
politicas de Seguridad 
de la Información. Si 
hay modificación y/o 
actualización se hará 
de acuerdo a lo 
solicitado. 
6 
ORGANIZACIÓN DE LA 
SEGURIDAD DE LA INFORMACIÓN 





Establecer un marco de 
referencia de gestión 
para iniciar y controlar 
la implementación y la 
operación de la 
seguridad de la 
información dentro de 
la organización 
    
6.1.1 
Roles y 
responsabilidades para la 
Seguridad de información 
Control: Se 
debe  definir y asignar 
todas las 
responsabilidades de la 
seguridad de la 
información. 
  Se encuentra 
en revisión la 
resolición de la 
conformación del 
comité de seguridad de 






deberes y áreas de 
responsabilidad en 
conflicto se deben 
separar para reducir las 
posibilidades de 
modificación no 
autorizada o no 
intencional, o el uso 
indebido de los activos 
de la organización. 
En las  politicas de 
Seguridad  se establece  la 
confidencialidad para el manejo 
de  la información. 
Cada área 
tiene sus roles 
definidos para el 






debe mantener los 
contactos apropiados 
con las autoridades 
pertinentes. 
Se mantiene contacto 
con Mintic, Contraloria y todas 
la entidades pertinentes. 
La CAR da 
cumplimiento a los 
requerimientos 
exigidos por los entes 











con grupos de interés 





Se mantiene contacto 
con Mintic, y entidades 
especializadas en seguidad 
La Car ha 
contratado asesorias 
pertinentes a 
Seguridad de la 
información, 
igualmente se asiste a 
las capacitaciones 
convocadas por las 
entidades 
especializadas en 
seguridad de la 
información. 
6.1.5 
Seguridad de la 
información en la gestión 
de proyectos 
Control: La 
seguridad de la 
información se debe  
tratar en la gestión de 
proyectos, 
independientemente del 
tipo de proyecto. 
Políticas de Seguridad 
de la Información  
El área de 
Las Tic´s, realiza 
seguimiento a los 
proyectos establecidos 
en PETIC  
6.2 
Dispositivos 
móviles y teletrabajo 
Objetivo: 
Garantizar la seguridad 
del teletrabajo y el uso 
de dispositivos 
móviles. 






debe  adoptar una 
política y unas medidas 
de seguridad de 
soporte, para gestionar 
los riesgos introducidos 
por el uso de 
dispositivos móviles. 
  En la 





Teletrabajo Control: Se 
debe  implementar una 
política y unas medidas 
de seguridad de 
soporte, para proteger 
la información a la que 
se tiene acceso, que es 
procesada o 
almacenada en los 
lugares en los que se 
realiza teletrabajo. 
  En la 




SEGURIDAD DE LOS RECURSOS 
HUMANOS 
    
7.1 
Antes de asumir 
el empleo 
Objetivo: 
Asegurar que los 
empleados y 
contratistas 
comprenden sus  
responsabilidades y son 
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idóneos en los roles 
para los que se 
consideran. 
7.1.1 
Selección Control: Las 
verificaciones de los 
antecedentes de todos 
los candidatos a un 
empleo se deben  llevar 
a cabo de acuerdo con 
las leyes, reglamentos y 
ética pertinentes, y 
deberían ser 
proporcionales a los 
requisitos de negocio, a 
la clasificación de la 
información a que se va 




Se hace el 
correspondiente 
estudio de cada 
contrato y se verifica 
cada requisito del 
personal a contratar.  
7.1.2 
Términos y 
condiciones del Empleo 
Control: Los 
acuerdos contractuales 
con empleados y 
contratistas, deben 
establecer sus 
responsabilidades y las 
de la organización en 
cuanto a la seguridad de 
la información 
Contratos, Políticas de 
Seguridad 
Se evidencia 







ejecución del empleo 
Objetivo: 
Asegurarse de que los 
empleados y 
contratistas tomen 
conciencia de sus 
responsabilidades de 
seguridad de la 
información y  las 
cumplan. 
    
7.2.1 
Responsabilida
des de la dirección 
Control: La 
dirección deben  exigir 
a todos los empleados y 
contratistas la 
aplicación de la 
seguridad de la 
información de acuerdo 
con las políticas y 
procedimientos 
establecidos por la 
organización 
Listados de asistencias 
de las capacitaciones  
Para los 
empleados en la 
inducción se informa 
sobre politicas de 
seguridad, para los 







conciencia,  educación y 
formación en la  
seguridad de la 
información 
Control: 
Todos los empleados de 
la organización, y en 
donde sea pertinente, 
los contratistas, deben  
recibir la educación y la 
formación en toma de 
conciencia apropiada, y 
actualizaciones 
regulares sobre las 
políticas y 
procedimientos 
pertinentes para su 
cargo. 
Listados de asistencias 
de las capacitaciones  
La 
Corporación convoca a 
los contratistas y 
fucionarios a las 
diferentes 
capacitaciones con el 
fin  de brindar 
información y 
conocimientos de las 
politicas que maneja la 
entidad, igualmente 
informan sobre las 
actualizaciones de los 
procedimientos y 






debe contar con un 
proceso disciplinario 
formal el cual debería 
ser comunicado, para 
emprender acciones 
contra empleados que 
hayan cometido una 
violación a la seguridad 
de la información. 
Politicas de seguridad 
de la Infromación, 
Se hace a 









Proteger los intereses 
de la organización 
como parte del proceso 
de cambio o 
terminación del 
contrato. 







responsabilidades y los 
deberes de seguridad de 
la información que 
permanecen validos 
después de la 
terminación o cambio 
de contrato se deben  
definir, comunicar al 
empleado o contratista 
y se deberá  hacer 
cumplir. 
Politicas de Seguridad  Esta 
establecido en las 
Politicas de seguridad 
8 GESTION DE ACTIVOS     
8.1 
Responsabilida
d por los activos 
Objetivo: 












deben identificar los 
activos asociados con la 
información y las 
instalaciones de 
procesamiento de 
información, y se 
debería elaborar y 
mantener un inventario 
de estos activos. 
Base de datos hoja de 
vida de los equipos, Activos de 
información publicao en la 
página web de la Corporación. 
Se tiene la 
hoja de cada  equipo, 
esta información se 
encuentra en almacen, 







activos mantenidos en 
el inventario deben 
tener un propietario. 
Gestión documental 
Cada área es 











para el uso aceptable de 
información y de 





Politicas de seguridad, 
políticas de Operación gestión 
TIC´s 
Esta 
establecido en las 
Políticas de Seguridad, 
igualmente, se le hace 
entrega de los activos 
el cúal va acompañado 
de la hoja de vida, en 
ésta se  detalla la 
configuración, 
programas y 
aplicativos a los cuales 






Todos los empleados y 
usuarios de partes 
externas deben 
devolver todos los 
activos de la 
organización que se 
encuentren a su cargo, 
al terminar su empleo, 
contrato o acuerdo. 
Politicas de seguridad 
de la Información  
Todo 
funcionario y/o 
contratista una vez 
retidado de la 
corporación, esta 
obligado a entregar los 
activos en perfectas 
condiciones, se 
encuentran 
formularios para las 





Asegurar que la 
información recibe un 
nivel apropiado de 
protección, de acuerdo 
con su importancia para 
la organización. 





información se debe 
clasificar en función de 
los requisitos legales, 
valor, criticidad y 
susceptibilidad a 
La información 
clasificada se encuentra 




clasificada de acuerdo 
a los requisitos legales 
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Etiquetado de la 
información 
Control: Se 
debe  desarrollar e 
implementar un 
conjunto adecuado de 
procedimientos para el 
etiquetado de la 
información, de 
acuerdo con el esquema 
de clasificación de 
información adoptado 
por la organización. 







debe desarrollar e 
implementar 
procedimientos para el 
manejo de activos, de 
acuerdo con el esquema 
de clasificación de 
información adoptado 
por la organización. 









procedimientos para la 
gestión de medios 
removibles, de acuerdo 
con el esquema de 
clasificación adoptado 
por la organización. 
Politicas de seguridad 






debe disponer en forma 
segura de los medios 




Políticas de Seguridad 




de medios físicos 
Control: Los 
medios que contienen 
información se debe 
proteger contra acceso 
no autorizado, uso 
indebido o corrupción 
durante el transporte. 
  Se hace un 
backaup en cintas 
magneticas y la nube, 
se hace entrega a 
Gestión documental 
9 CONTROL DE ACCESO     
9.1 
Requisitos del 
negocio para control de 
acceso 
Objetivo: 
Limitar el acceso a 
información y a 
instalaciones de 







control de acceso 
Control: Se 
debe  establecer, 
documentar y revisar 
una política de control 
de acceso con base en 
los requisitos del 
negocio y de seguridad 
de la información. 
Políticas de Seguridad 
de la Información  
De acuerdo a 
las politicas de 
Seguridad de la  
Información, todos los 
funcionarios y 
contratistas deben 
tener acceso solo a la 
información necesaria 
para el desarrollo de 
las actividades; en el 
caso de personas 





Política sobre el 
uso de los servicios de red 
Control: Solo 
se debe permitir acceso 
de los usuarios a la red 
y a los servicios de red 
para los que hayan sido 
autorizados 
específicamente. 
Políticas de Seguridad 
de la Información  
Se permite 
acceso a los servicios 




acceso de usuarios 
Objetivo: 
Asegurar el acceso de 
los usuarios autorizados 
y evitar el acceso no 
autorizado a sistemas y 
servicios. 
    
9.2.1 
Registro y 
cancelación del registro 
de usuarios 
Control: Se 
debe implementar un 
proceso formal de 
registro y de 
cancelación de registro 
de usuarios, para 
posibilitar la asignación 
de los derechos de 
acceso. 
Políticas de Seguridad 
de la Información  
Esta 
contemplado en las 
Políticas de Seguridad 
de la Infromación y  en 
el procedimiento de 
administración de 
cuentas de usuario 
9.2.2 
Suministro de 
acceso de usuarios 
Control: Se 
debe implementar un 
proceso de suministro 
de acceso formal de 
usuarios para asignar o 
revocar los derechos de 
acceso a todo tipo de 
usuarios para todos los 
sistemas y servicios. 
Políticas de Seguridad 
de la Información  
Esta 
contemplado en las 
politicas informáticas 
en el procedimiento de 
administración de 
cuentas de usuario 
9.2.3 
Gestión de 
derechos de acceso 
privilegiado 
Control: Se 
debe restringir y 
controlar la asignación 
Políticas de Seguridad 
de la Información  
De acuerdo a 
las politicas de 




y uso de derechos de 
acceso privilegiado. 
solamente tienen 
privilegio durante el 
periodo del tiempo 
requerido para llevar a 





autenticación secreta de 
usuarios 
Control: La 
asignación de la 
información secreta se 
debe controlar por 
medio de un proceso de 
gestión formal. 
Aplicativo SIDCAR Cada 
funcionario o 
contratista debe tener 
usuario y contraseña 
9.2.5 
Revisión de los 
derechos de acceso de 
usuarios 
Control: Los 
propietarios de los 
activos deben revisar 
los derechos de acceso 
de los usuarios, a 
intervalos regulares. 
  El sistema 
avisa cuando se debe 
cambiar contraseña 
9.2.6 
Retiro o ajuste 
de los derechos de acceso 
Control: Los 
derechos de acceso de 
todos los empleados y 
de usuarios externos a 
la información y a las 
instalaciones de 
procesamiento de 
información se deben 
retirar al terminar su 
empleo, contrato o 
acuerdo, o se deberían 
ajustar cuando se hagan 
cambios. 
Políticas de Seguridad 




obligado a entregar 
toda información de 
trabajo realizado, y 





des de los usuarios 
Objetivo: 
Hacer que los usuarios 
rindan cuentas por la 
salvaguarda de su 
información de 
autenticación. 
    
9.3.1 




debe  exigir a los 
usuarios que cumplan 
las prácticas de la 
organización para el 
uso de información de 
autenticación secreta. 
Políticas de Seguridad 




responsable de su 
usuario y contraseña 






acceso a sistemas y 
aplicaciones 
Objetivo: 
Evitar el acceso no 
autorizado a sistemas y 
aplicaciones. 







acceso a la información 
y a las funciones de los 
sistemas de las 
aplicaciones se debe 
restringir de acuerdo 
con la política de 
control de acceso. 
Políticas de Seguridad 




de ingreso seguro 
Control: 
Cuando lo requiere la 
política de control de 
acceso, el acceso a 
sistemas y aplicaciones 
se debe controlar 
mediante un proceso de 
ingreso seguro. 
Políticas de Seguridad 





gestión de contraseñas 
Control: Los 
sistemas de gestión de 
contraseñas deberían 
ser interactivos y 
deberían asegurar la 
calidad de las 
contraseñas. 
Políticas de Seguridad 
de la Información  
Esta 
establecida en la 







debe restringir y 
controlar estrictamente 
el uso de programas 
utilitarios que pudieran 
tener capacidad de 
anular el sistema y los 
controles de las 
aplicaciones. 
  Está 
restringido unicamente 
a los administradores 
del sistema      
9.4.5 
Control de 
acceso a códigos fuente 
de programas 
Control: Se 
debería restringir el 
acceso a los códigos 
fuente de los 
programas. 
Políticas de Seguridad 
de la Información  
  





Asegurar el uso 




autenticidad y/o la 
integridad de la 
información. 
    
10.1.
1 
Política sobre el 
uso de controles 
criptográficos 
Control: Se 
debería desarrollar e 
implementar una 
  Inexistente 
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política sobre el uso de 
controles criptográficos 







debería desarrollar e 
implementar una 
política sobre el uso, 
protección y tiempo de 
vida de las llaves 
criptográficas durante 
todo su ciclo de vida. 
  Inexistente 
11 
SEGURIDAD FISICA Y DEL 
ENTORNO 
    
11.1 
Áreas seguras Objetivo: 
Prevenir el acceso 
físico no autorizado, el 
daño y la interferencia a 
la información y a las 
instalaciones de 
Procesamiento de 
información de la 
organización. 






deberían definir y usar 
perímetros de 
seguridad, y usarlos 
para proteger áreas que 
contengan información 
sensible o critica, e 
instalaciones de manejo 
de información 
Servidor biometrico Se utiliza el 
huellero biometrico, 
registro de entrada al 




físicos de entrada 
Control: Las 
áreas seguras se 
deberían proteger 
mediante controles de 
entrada apropiados para 
asegurar que solamente 
se permite el acceso a 
personal autorizado. 




oficinas, recintos e 
instalaciones 
Control: Se 
debería diseñar y 
aplicar seguridad física 
a oficinas, recintos e 
instalaciones. 
Politicas de Seguridad 
de la Infromación 
Contrato de 
seguridad por piso, 
registro en la 
recepción para la 





contra amenazas externas 
y ambientales 
Control: Se 
debería diseñar y 
aplicar protección física 
contra desastres 
naturales, ataques 
Para los taques 
maliciosos esta el firewall, Plan 











deberían diseñar y 
aplicar procedimientos 
para trabajo en áreas 
seguras 
  Sistema de 
Seguridad y Salud en 






despacho y carga 
Control: Se 
deberían controlar los 
puntos de acceso tales 
como áreas de despacho 
y de carga, y otros 
puntos en donde pueden 
entrar personas no 
autorizadas, y si es 
posible, aislarlos de las 
instalaciones de 
procesamiento de 
información para evitar 
el acceso no autorizado. 
Contrato de Vigilancia   
11.2 
Equipos Objetivo: 
Prevenir la perdida, 
daño, robo o 
compromiso de activos, 
y la interrupción de las 
operaciones de la 
organización. 




protección de los equipos 
Control: Los 
equipos deberían estar 
ubicados y protegidos 
para reducir los riesgos 
de amenazas y peligros 
del entorno, y las 
oportunidades para 
acceso no autorizado 
Extintores recargados, 
Politicas de Seguridad, 
contraseñas 
Pendiente 
aire acondicionado en 






equipos se deberían 
proteger contra fallas de 
energía y otras 
interrupciones causadas 
por fallas en los 
servicios de suministro. 
Los equipos se 
encuentran conectados a la 
energia regulada de la 
corporación 
faltan UPS 







cableado de potencia y 
de telecomunicaciones 
que porta datos o 
soporta servicios de 
información debería 
estar protegido contra 
  Actualmente 
se encuentra parte del 
cableado con 
interferencias debido a 
que la actual 






interferencia o daño. 













Contrato Por parte de 
la red corporativa se 
realizan anualmente 
mantenimientos 
preventivos a los 
centros de cableados y 
switch de acceso, a su 
vez se realiza 
actualización de la 
version del sistema 
operativo hasta la 







equipos, información o 
software no se deberían 
retirar de su sitio sin 
autorización previa. 
Formato GAL-PR-10-
FR-01 Salida de elementos 
Para poder 
retirar el equipo o 











medidas de seguridad a 
los activos que se 
encuentran fuera de las 
instalaciones de la 
organización, teniendo 
en cuenta los diferentes 
riesgos de trabajar fuera 
de dichas instalaciones. 
Memorandos Se hace 
traslado para que los 
equipos queden a 
nombre de un 
funcionario de la 
corporación que 





segura o reutilización de 
equipos 
Control: Se 
deberían verificar todos 
los elementos de 
equipos que contengan 
medios de 
almacenamiento, para 
asegurar que cualquier 
dato sensible o software 
con licencia haya sido 
retirado o sobrescrito en 
forma segura antes de 
su disposición o 
reutilización. 
Orden de trabajo Se hace una 








asegurarse de que a los 
equipos desatendidos se 
les dé protección 
apropiada. 
Historial en el servidor Se cuenta 
con una consola de 
antivirus, que informa 
que equipos se 







escritorio limpio y 
pantalla limpia 
Control: Se 
debería adoptar una 
política de escritorio 
limpio para los papeles 
y medios de 
almacenamiento 
removibles, y una 
política de pantalla 




Políticas de Seguridad 
de la Información  
Esta 
establecido en las 
Políticas de seguridad 
de la información 
12 
SEGURIDAD DE LAS  
OPERACIONES 







operaciones correctas y 












operación se deberían 
documentar y poner a 
disposición de todos los 












deberían controlar los 
cambios en la 
organización, en los 
procesos de negocio, en 
las instalaciones y en 
los sistemas de 
procesamiento de 
información que 
afectan la seguridad de 
la información. 
Procedimiento TIC-










asegurar el desempeño 
requerido del sistema se 
debería hacer 
seguimiento al uso de 
los recursos, hacer los 
ajustes, y hacer 
proyecciones de los 
requisitos sobre la 
capacidad futura. 






los ambientes de  
Desarrollo, pruebas y 
operación 
Control: Se 
deberían separar los 
ambientes de 
desarrollo, prueba y 
operación, para reducir 
los riesgos de acceso o 
cambios no autorizados 
al ambiente de 
operación. 
Procedimiento TIC-







contra códigos maliciosos 
Objetivo: 
Asegurarse de que la 










contra códigos maliciosos 
Control: Se 
deberían implementar 
controles de detección, 
de prevención y de 
recuperación, 
combinados con la 
toma de Conciencia 
apropiada de los 
usuarios, para proteger 
contra códigos 
maliciosos. 
Se hace  capacitación 
a los usuarios con el fin de 
brindar conocimiento sobre los 
sistemas criticos de seguridad, 
como es la perdida de 
información, denegación de 







Proteger contra la 
perdida de datos. 






deberían hacer copias 
de respaldo de la  
Información, del 
software e imágenes de 
los sistemas, y ponerlas 
a prueba regularmente 
de acuerdo con una 
política de copias de 
respaldo aceptada. 
TIC-PR-06 
Administracion de Backups,  
TIC-PR-06-FR-03 Control 
Envio de Backup,  TIC-PR-06-












Registrar eventos y 
generar evidencia. 







conservar y revisar 
regularmente los 
registros acerca de 
actividades del usuario, 
excepciones, fallas y 
  Inexixtente 
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Protección de la 
información de registro 
Control: Las 
instalaciones y la 
información de registro 
se deberían proteger 
contra alteración y 
acceso no autorizado. 
Políticas de Seguridad 









administrador y del 
operador del sistema se 
deberían registrar, y los 
registros se deberían 
proteger y revisar con 
regularidad. 










dentro de una 
organización o ámbito 
de seguridad se 
deberían sincronizar 
con una única fuente de 
referencia de tiempo. 
Está  el SNTP que se 







Asegurar la integridad 
de los sistemas 
operacionales. 









controlar la instalación 
de software en sistemas 
operativos. 
TIC-PR-01 










aprovechamiento de las 
vulnerabilidadesTécnic
as 










información acerca de 
las vulnerabilidades 
técnicas de los sistemas 
de información que se 
usen; evaluar la 
exposición de la 
organización a estas 
vulnerabilidades, y 
tomar las medidas 
apropiadas para tratar el 
riesgo asociado. 
Contrato de Ethical 
Hacking 





sobre la instalación de 
software 
Control: Se 
deberían establecer e 
implementar las reglas 
para la instalación de 
software por parte de 
los usuarios. 
TIC-PR-01 
Adquisicion instalacion y retiro 
de software 







s sobre auditorias de 
sistemas de información 
Objetivo: 
Minimizar el impacto 
de las actividades de 
auditoría sobre los 
sistemas operacionales. 




controles de auditoría de 
sistemas 
Control: Los 
requisitos y actividades 
de auditoría que 
involucran la 
verificación de los 
sistemas operativos se 




interrupciones en los 
procesos del negocio. 
Auditoria a los 




SEGURIDAD DE LAS 
COMUNICACIONES 
    
13.1 
Gestión de la 
seguridad de las redes 
Objetivo: 
Asegurar la protección 
de la información en las 
redes, y sus 
instalaciones de 
procesamiento de 
información de soporte 






redes se deberían 
gestionar y controlar 
para proteger la 
Informes Se cambia 
periodicamente los 
usuario y pasword de 




sistemas y aplicaciones. 
la seguridad 
gestionada, se 
permiten o se deniegan 
zonas en la red interna 




los servicios de red 
Control: Se 
deberían identificar los 
mecanismos de 
seguridad, los niveles 
de servicio y los 
requisitos de gestión de 
todos los servicios de 
red, e incluirlos en los 
acuerdos de servicios 
de red, ya sea que los 
servicios se presten 
internamente o se 
contraten 
externamente. 
Informes se usa 
software de gestión los 
cuales permiten 
monitorear alarmas en 
los servicios consumos 








grupos de servicios de 
información, usuarios y 
sistemas de 
información se 
deberían separar en las 
redes. 
Memorandos, se 
realiza desde los servidores 
Los 
privilegios para el 
acceso a la red 
depende de los perfiles 
y permisos creados a 
cada usuario 






Mantener la seguridad 
de la información 
transferida dentro de 
una organización y con 
cualquier entidad 
externa. 













para proteger la 
transferencia de 
información mediante 
el uso de todo tipo de 
instalaciones de 
comunicación. 
Politicas de Seguridad 
de la Infromación 
 









acuerdos deberían tener 
en cuenta la 
transferencia segura de 
información del 
negocio entre la 
Reporte detallado 
mensual,  seguridad gestionada 
CAR 
Depende del 
ISP, es quien brinda la 
seguridad gestionada 
por medio del firewall 
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revisar regularmente y 
documentar los 
requisitos para los 
acuerdos de 
confidencialidad o no 
divulgación que 
reflejen las necesidades 
de la organización para 
la protección de la 
información. 
Politicas de Seguridad 
de la Información 
Politicas de 
Seguridad de la 
Información, Contrato 
en caso de los 
contratistas 
14 
ADQUISICIONES, DESARROLLO Y 
MANTENIMIENTOS DE SISTEMAS 
    
14.1 
Requisitos de 
seguridad de los sistemas 
de información 
Objetivo: 
Asegurar que la 
seguridad de la 
información sea una 
parte integral de los 
sistemas de 
información durante 
todo el ciclo de vida. 
Esto incluye también 
los requisitos para 
sistemas de 
información que 
prestan servicios en 
redes públicas. 









con seguridad de la 
información se 
deberían incluir en los 
requisitos para nuevos 
sistemas de 
información o para 
mejoras a los sistemas 
de información 
existentes. 






servicios de las 




involucrada en los 
servicios de 
aplicaciones que pasan 
sobre redes públicas se 











transacciones de los 




involucrada en las 
transacciones de los 
servicios de las 
aplicaciones se debería 
proteger para evitar la 
transmisión 
incompleta, el 
enrutamiento errado, la 
alteración no autorizada 
de mensajes, la 
divulgación no 
autorizada, y la 
duplicación o 
reproducción de 
mensajes no autorizada. 
  Labor del 
proveedor de 
seguridad gestionada, 
mediante las políticas 




los procesos de desarrollo 
y soporte 
Objetivo: 
Asegurar de que la 




del ciclo de vida de 
desarrollo de los 
sistemas de 
información 






deberían establecer y 
aplicar reglas para el 
desarrollo de software y 
de sistemas, a los 
desarrollos que se dan 





Adquisición instalación y retiro 
de software 
 
Procedimiento TIC-PR-08  








de control de cambios en 
sistemas 
Control: Los 
cambios a los sistemas 
dentro del ciclo de vida 
de desarrollo se 
Procedimiento TIC-







mediante el uso de  
Procedimientos 
formales de control de 
cambios. 





técnica de las 
aplicaciones después de 
cambios en la plataforma 
de operación 
Control: 
Cuando se cambian las 
plataformas de 
operación, se deberían 
revisar las aplicaciones 
críticas del negocio, y 
ponerlas a prueba para 
asegurar que no haya 
impacto adverso en las 
operaciones o 
seguridad de la 
organización. 




en los cambios a los 
paquetes de software 
Control: Se 
deberían desalentar las 
modificaciones a los 
paquetes de software, 
que se deben limitar a 
los cambios necesarios, 





Procedimiento TIC-PR-08  
Control de Cambios en 
Aplicativos, formato TIC-PR-










documentar y mantener 
principios para la 
construcción de 
sistemas seguros, y 












deberían establecer y 
proteger 
adecuadamente los 
ambientes de desarrollo 
seguros para las tareas 
de desarrollo e 
integración de sistemas 
que comprendan todo el 
ciclo de vida de 
desarrollo de sistemas. 
SIDCAR, SAE Los 
aplicativos se 
encuentran instalados 
en dos servidores; 
servidor de base de 
datos y servidor 
aplicativos. Solamente 
tienen acceso los 
encargados por el Jefe 







supervisar y hacer 
seguimiento de la 
  El 




actividad de desarrollo 





seguridad de sistemas 
Control: 
Durante el desarrollo se 
deberían llevar a cabo 
pruebas de 
funcionalidad de la 
seguridad. 
  Una vez 
realizado el desarrollo 
del requerimiento se 
sube en un aplicativo 
de pruebas para que se 





aceptación de sistemas 
Control: Para 
los sistemas de 
información nuevos, 
actualizaciones y 
nuevas versiones, se 
deberían establecer 
programas de prueba 
para aceptación y 
criterios de aceptación 
relacionados. 
Una vez se comprueba 
su funcionalidad se envía correo 
electrónico del Supervisor y se 
pone en producción  
Una vez 
realizado el desarrollo 
del requerimiento se 
sube en un aplicativo 
de pruebas para que se 
haga la respectiva 
revisión y una vez se 
comprueba que está 
funcionando 
óptimamente se pasa a 
los aplicativos en 
producción 
14.3 
Datos de prueba Objetivo: 
Asegurar la protección 
de los datos usados para 
pruebas. 




datos de prueba 
Control: Los 
datos de ensayo se 
deberían seleccionar, 
proteger y controlar 
cuidadosamente. 
  Estos datos 
se encuentran 
protegidos por usuario 
y contraseña y los 
permisos son dados 
previamente y con la 
aprobación del Jefe de 
las TIC 
15 
RELACIÓN CON LOS 
PROVEEDORES 
    
15.1 
Seguridad de la 
información en las 
relaciones con los 
proveedores 
Objetivo: 
Asegurar la protección 
de los activos de la 
organización que sean 
accesibles a los 
proveedores. 




seguridad de la 




requisitos de seguridad 
de la información para 
mitigar los riesgos 
asociados con el acceso 
de proveedores a los 
activos de la 
organización se 
deberían acordar con 
Inexistente   
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la seguridad dentro de los 
acuerdos con proveedores 
Control: Se 
deberían establecer y 
acordar todos los 
requisitos de seguridad 
de la información 
pertinentes con cada 
proveedor que pueda 
tener acceso, procesar, 
almacenar, comunicar o 
suministrar 
componentes de 
infraestructura de TI 
para la información de 
la organización. 




suministro de tecnología 





incluir requisitos para 
tratar los riesgos de 
seguridad de la 
información asociados 
con la cadena de 
suministro de productos 








Gestión de la 
prestación de servicios 
con los proveedores 
Objetivo: 
Mantener el nivel 
acordado de seguridad 
de la información y de 
prestación del servicio 
en línea con los 
acuerdos con los 
proveedores. 




revisión de los servicios 




seguimiento, revisar y 
auditar con regularidad 
la prestación de 
servicios de los 
proveedores. 
  El 
seguimiento lo hace el 




cambios en los servicios 
de proveedores 
Control: Se 
deberían gestionar los 
cambios en el 
suministro de servicios 
por parte de los 
proveedores, incluido el 
Inexistente   
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mantenimiento y la 
mejora de las políticas, 
procedimientos y 
controles de seguridad 
de la información 
existentes , teniendo en 
cuenta la criticidad de 
la información, 
sistemas y procesos del 
negocio involucrados, y 
la revaloración de los 
riesgos. 
16 
GESTIÓN DE INCIDENTES DE 
SEGURIDAD DE LA INFORMACIÓN 
    
16.1 
Gestión de 
incidentes y mejoras en la 
seguridad de la 
información 
Objetivo: 
Asegurar un enfoque 
coherente y eficaz para 
la gestión de incidentes 
de seguridad de la 
información, incluida la 
comunicación sobre 
eventos de seguridad y 
debilidades 




d y procedimientos 
Control: Se 
deberían establecer las 
responsabilidades y 
procedimientos de 
gestión para asegurar 
una respuesta rápida, 
eficaz y ordenada a los 
incidentes de seguridad 
de la información 




eventos de seguridad de la 
información 
Control: Los 
eventos de seguridad de 
la información se 
deberían informar a 
través de los canales de 
gestión apropiados, tan 
pronto como sea 
posible 




debilidades de seguridad 
de la información 
Control: Se 
debería exigir a todos 
los empleados y 
contratistas que usan 
los servicios y sistemas 
de información de la 
organización, que 
observen e informen 
cualquier debilidad de 
seguridad de la 
información observada 
o sospechada en los 
sistemas o servicios. 
Politicas de Seguridad Sensibilizaci







eventos de seguridad de la 
información y decisiones 
sobre ellos 
Control: Los 
eventos de seguridad de 
la información se 
deberían evaluar y se 
debería decidir si se van 
a clasificar como 
incidentes de seguridad 
de la información. 




incidentes de seguridad 
de la información 
Control: Se 
debería dar respuesta a 
los incidentes de 
seguridad de la 
información de acuerdo 
con procedimientos 
documentados. 




obtenido de los incidentes 




al analizar y resolver 
incidentes de seguridad 
de la información se 
debería usar para 
reducir la posibilidad o 
el impacto de incidentes 
futuros. 







definir y aplicar 





información que pueda 
servir como evidencia. 
Inexistente   
17 
Aspectos de seguridad de la 
información de la gestión de continuidad de 
negocio 
    
17.1 
Continuidad de 




seguridad de la 
información se debería 
incluir en los sistemas 
de gestión de la 
continuidad de negocio 
de la organización. 




la continuidad de la 





requisitos para la 
seguridad de la 
información y la 
Plan de Continuidad   
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continuidad de la 
gestión de la seguridad 
de la información en 
situaciones adversas, 
por ejemplo, durante 




n de la continuidad de la 








controles para asegurar 
el nivel de continuidad 
requerido para la 
seguridad de la 
información durante 
una situación adversa. 




revisión y evaluación de 
la continuidad de la 




verificar a intervalos 
regulares los controles 
de continuidad de la 
seguridad de la 
información 
establecidos e 
implementados, con el 
fin de asegurar que son  
Válidos y eficaces 
durante situaciones 
adversas. 





















suficiente para cumplir 
los requisitos de 
disponibilidad. 
Politicas de Seguridad   
18 CUMPLIMIENTO     
18.1 
Cumplimiento 




incumplimiento de las 
obligaciones legales, 
estatutarias, de 






seguridad de la 
información, y de 




de la legislación aplicable 
y de los requisitos 
contractuales 
Control: 




pertinentes, y el 
enfoque de la 
organización para 





actualizados para cada 
sistema de información 
y para la organización 












cumplimiento de los 
requisitos legislativos, 
de reglamentación y 
contractuales 
relacionados con los 
derechos de propiedad 
intelectual y el uso de 
productos de software 
patentados. 





registros se deberían 
proteger contra perdida, 
destrucción, 
falsificación, acceso no 
autorizado y liberación 
no autorizada, de 
acuerdo con los 
requisitos legislativos, 
de reglamentación, 
contractuales y de 
negocio. 
Politicas de Seguridad 




protección de datos 
personales 
Control: 
Cuando sea aplicable, 
se deberían asegurar la 
privacidad y la 
protección de la 
Politicas de Seguridad 




información de datos 
personales, como se 





n de controles 
criptográficos 
Reglamentaci
ón de controles 
criptográficos 
Inexistente   
Control: Se 
deberían usar controles 
criptográficos, en 





Inexistente   
18.2 
Revisiones de 
seguridad de la 
información 
Objetivo: 
Asegurar que la 
seguridad de la 
información se 
implemente y opere de 




    
18.2.1 
Revisión 
independiente de la 
seguridad de la 
información 
Control: El 
enfoque de la 
organización para la 
gestión de la seguridad 
de la información y su 
implementación (es 
decir, los objetivos de 
control, los controles, 
las políticas, los 
procesos y los 
procedimientos para 





o cuando ocurran 
cambios significativos. 
Políticas de Seguridad 










revisar con regularidad 
el cumplimiento del 
procesamiento y 
procedimientos de  
Información dentro de 
su área de 
responsabilidad, con las 
políticas y normas de 
Auditorías realizadas 
por Control Interno 
Todo líder 
de cada dependencia 
garantiza la 
información reportada 
con sus respectivos 




seguridad apropiadas, y 











cumplimiento con las 
políticas y normas de 
seguridad de la 
información. 
 
matriz de seguimiento 
de las politicas de Seguridad de 
la información 
El 
seguimiento de las 
politicas de seguridad 
de la  información se 
hace anual, o de 
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Teniendo en cuenta la importancia del manejo de los sistemas información, nace la 
necesidad de crear un plan de sensibilización y comunicación el cual contiene una serie de 
instrucciones documentadas que indican la forma de procesar, administrar y proteger los activos 
de información en la Corporación.  Este proceso de sensibilización tiene como objetivo principal 
impactar a los funcionarios, contratista y/o terceros para que utilicen estrategias en el manejo de 
la información de acuerdo a las funciones específicas a su cargo.  
El plan de capacitación, y sensibilización contiene las siguientes características: 
 Minimizar el riesgo en las funciones más importantes de la entidad.  
 Cumplir con los principios de seguridad de la información.  
 Cumplir con los principios de la función administrativa. 
 Mantener la confianza de los funcionarios, contratistas, pasantes y terceros. 
 Apoyar la innovación tecnológica. 
 Proteger los activos tecnológicos. 
 Establecer las políticas, procedimientos e instructivos en materia de seguridad de la 
información.  
 Fortalecer la cultura de seguridad de la información en los funcionarios, terceros, 
aprendices, practicantes y clientes de La Corporación autónoma Regional de 
Cundinamarca - CAR.  
 Garantizar la continuidad del negocio frente a incidentes.  
El plan de sensibilización, capacitación y comunicación están plasmadas en políticas y 
procedimientos de seguridad de la información de la Corporación, requiere que sean cumplidas 
por todos los usuarios de La CAR. 
Estas políticas están dirigidas principalmente al personal interno de la Corporación, sin 
embargo, en algunos casos las personas externas quedan sujetas al alcance de estas: 
1. Organización de la seguridad de la información. 
2. Gestión de activos. 
3. Control de acceso. 
4. Seguridad de los servicios informáticos. 
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5. Seguridad de comunicaciones y operaciones. 
6. Software. 
7. Almacenamiento y respaldo. 
8. Documentos electrónicos. 
9. Registro y auditoría. 
10. Disponibilidad del servicio de la información (Plan de continuidad). 




 Establecer lineamientos para el desarrollo del plan de capacitación, sensibilización y 
comunicaciones de la seguridad de la información en la Corporación Autónoma Regional 
de Cundinamarca CAR, 
 Cumplir con los roles y responsabilidades de la seguridad y privacidad de la información 
dentro de la Corporación. 
 
GLOSARIO 
Sensibilización: Tener buenas practicas sobre algún tema en particular  
 
Capacitación: Conjunto de actividades orientadas a ampliar conocimientos, habilidades y 
aptitudes del personal que labora en la entidad. 
Política: Reglas de alto nivel que expresan los objetivos a cumplir en la Corporación con respecto 
a algún tema en particular. 
PLAN DE CAPACITACIONES 
Esta estrategia surge de la necesidad de promover el aprendizaje en el área del 
conocimiento TIC, específicamente de las políticas de seguridad de la información, para fortalecer 
las habilidades de los empleados y alcanzar un ejercicio profesional más óptimo.  
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Para llevar a cabo dicha estrategia, se tomó como base el Plan Institucional de Capacitación 
2015 –PIC- de la CAR, que atiende las normas legales vigentes aplicables a la Entidad en materia 
de capacitación, y que tiene como objetivo contribuir al mejoramiento de la gestión institucional, 
mediante el desarrollo de las competencias laborales de los servidores públicos, de manera que se 
incremente la eficacia personal, grupal y organizacional, y se posibilite el desarrollo profesional 
de los funcionarios. 
Para este plan de capacitaciones se incluyen actividades encaminadas a fortalecer las 
habilidades y destrezas para el abordaje de los procesos de sensibilización y comunicación de 
seguridad de la información. 
Figura 8  
 
ACTIVIDAD A DESARROLLAR 
Se realizarán talleres intensivos de capacitación para el personal de cada una de las 


























estarán a cargo de los funcionarios de la Oficina de las TIC. Estos talleres se realizan con el fin de 
socializar las políticas de seguridad y privacidad de la información desde cuatro puntos principales: 
Figura 9 
 
EVIDENCIAS DE LA ASISTEMCIA A CAPACITACIONES Y EL 
COMPROMISO CON LA ENTIDAD 
Es importante mencionar que cuando los usuarios internos reciban las sesiones de 
sensibilización o entrenamiento, certifiquen su asistencia y asuman sus respectivos compromisos 
con la preservación de la seguridad de la información en la Entidad (con las políticas de seguridad 
de la Corporación). 
Esto deberá realizarse a través del respectivo formato de asistencia a las capacitaciones, 
con firmas que indiquen quiénes han recibido el entrenamiento y sensibilización sobre los temas 
determinados sobre seguridad de la información. Esta evidencia puede servir para justificar algún 
tipo de sanción a comportamientos inadecuados o incumplimiento a las políticas de seguridad.  
 
PLAN DE DIVULGACIÓN Y/O COMUNICACIÓN DE INFORMACIÓN 
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La estrategia de divulgación de información sobre la seguridad de la información 
corresponde a la comunicación de las políticas mencionadas, a través de los canales propios de la 
Corporación, con mensajes de sensibilización breves y simples, que faciliten en gran medida la 
recepción del mensaje que se está transmitiendo.  
TÉCNICAS A IMPLEMENTAR 
 
Para lograr resultados de impacto en los empleados de la Corporación, se incluirán: 
 
 Posters con mensajes o checklist sobre lo que se debe o no hacer.  
 Videos flash con información.   
 Protectores de pantalla con mensajes de sensibilización.   
 Información en imágenes vía email.   
 Banner informativo. 
Es importante recordar que el uso de imágenes o videos será el punto principal de esta 
estrategia, para lograr reforzar el tema a tratar. 







CANALES DE DIVULGACIÓN 
Las técnicas están encaminados al aprovechamiento de los avances tecnológicos de la 
Corporación, empleando sistemas que brinden facilidad de uso y acceso de la información: 
 Intranet 
 Página web 
 Correo institucional 
 Computadores de la corporación 
 
HERRAMIENTAS 




Video: Permite el entrenamiento 
a distancia de forma rápida.
Imágenes: Permite captar 
facilmente la información.
Inforgrafía: Permite encontrar la 
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